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  هٌكل السٌاسةهٌكل السٌاسة
 الهدف .1

، من إدارة مخاطر حماٌة المعلومات ( الجامعة)بجامعة الملك عبد العزٌز هذه السٌاسة إلى تمكٌن إدارة تقنٌة المعلومات  تهدف

 .المناطق التً تعانً من نقاط ضعف فً الحماٌة أو من تهدٌدات واتخاذ الإجراءات العلاجٌة المناسبةبهدف تحدٌد 

 النطاق .2
تنطبق هذه السٌاسة على جامعة الملك عبد العزٌز، وعلى كافة الأطراف المعنٌة بما فً ذلك الشركاء، أو الشركات التابعة لها، 

 .أو تسهٌلات تعود ملكٌتها للجامعة/العملٌات التً تحتوي على، أو تستخدم معلومات ووعلى نظم معالجة البٌانات ونظم ضبط 

المستخدمٌن الذٌن ٌعملون بصورة مباشرة أو غٌرة مباشرة لدى الجامعة، / وتسري هذه السٌاسة على كافة الموظفٌن

 .دام الأصول المعلوماتٌة التابعة لهاأو الجهات التابعة لها أو أٌة جهة تقوم بتنفٌذ عمل نٌابة عن الجامعة ٌتضمن استخ

 الدور والمسئولٌات .3
 :، نورد فٌما ٌلً قائمة بالأدوار والمسئولٌات المرتبطة بهذه السٌاسة بناء على الهٌكل التنظٌمً للجامعة

 دور عمادة تقنية المعلومات .1

  ،أو تمكٌنها من الحصول توزٌع وثائق حماٌة المعلومات، بحٌث تحصل الجهات التً تحتاج إلٌها على نسخ منها
 .علٌها عبر موقع على الشبكة الداخلٌة

 التطبٌقات/ البنٌة التحتٌة وفقا للآلٌات التقنٌة التً حددها فرٌق تصمٌم النظم/ ضمان حماٌة نظم المعلومات. 

  الشبكة /التطبٌقات/ النظم حماٌةمراقبة. 

 دور إدارة أمن المعلومات .2

  المعلوماتتحدٌد وإدامة سٌاسات حماٌة. 

 وتحدٌث هذه الكتٌبات  إعداد كتٌبات حماٌة المعلومات اللازمة لتعزٌز مستوى حماٌة المعلومات فً الجامعة ،
 .بشكل دوري 

 تطبٌق الضوابط الملائمة لحماٌة سرٌة وسلامة وأصالة المعلومات الحساسة. 

 دور مالك الأصل المعلوماتي .3

 دارة وتداول الأصول المعلوماتٌة الحٌوٌة التً تم تكلٌفه بملكٌتهاٌتولى مسئولٌة توفٌر الحماٌة المناسبة، وإ. 

 تحدٌد حقوق دخول المستخدمٌن إلى الأصول المعلوماتٌة. 

 الالتزام .4
ٌُّد بهذه الوثٌقة إلزامً، وعلى  العزٌز متابعة مدى الالتزام بها جامعة الملك عبد بالمكلفٌن  –الإدارات  –كافة القطاعات ٌعتبر التق

، وسوف ٌتمخض وٌكون الالتزام بنص السٌاسة العامة خاضعا للمراجعة الدورٌة من قبل مدٌر أمن المعلومات . ضمن أقسامهم

ات لجنة أمن المعلومات بعمادة تقنٌة المعلومات بالتنسٌق مع الجهات المعنٌة بالجامعة أو الجه أي انتهاك لهذه السٌاسة عن قٌام

 طبقة متلائما مع مستوى الانتهاكوٌكون مستوى الإجراءات التأدٌبٌة الم. باتخاذ إجراءات تصحٌحٌة الأمنٌة ذات الاختصاص

 :وتتضمن هذه الإجراءات، على سبٌل المثال، لا الحصر. الذي تحدده التحقٌقات
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 حجب امتٌازات الدخول إلى الأصول المعلوماتٌة. 

 اء عقد خدمة الموظف، أو تنزٌل مستواه الوظٌفً إلى المستوى الذي تراه الإدارة إنهأو  جزاءات قد تكون مالٌة
 .مناسبا القانونً والقسموالموارد البشرٌة 

 معاٌٌر الاستثناء .5
وعند الحاجة، ٌمكن التقدم بطلبات الحصول على . تهدف هذا السٌاسة إلى معالجة موضوع متطلبات حماٌة المعلومات

على أن ٌتم . رسمٌة، إلى إدارة أمن المعلومات، مع توضٌح مسوغات الاستثناء، والمزاٌا التً قد تنجم عنهاستثناءات، بصورة 

 .الموافقة علٌها من لجنة امن المعلومات بعمادة  تقنٌة المعلومات

وعند . مرة أخرىتمتد فترة الاستثناء من السٌاسة، لمدة عام واحد كحد أقصى، ومن الممكن أن تتم إعادة مراجعته واعتماده 

على أن لا ٌتم منح استثناء بشأن أي سٌاسة لمدة . الضرورة ٌتم الموافقة على منح الاستثناء لثلاث فترات متعاقبة كحد أقصى

 .فترات متعاقبة 3تزٌد عن 

 السٌاسات ذات العلاقة .6
 سٌاسة الالتزام 

 سٌاسة إدارة الأصول 

 سٌاسة ضبط الدخول 

 سٌاسة التخطٌط لاستمرارٌة العمل 

 سٌاسة حماٌة الموظفٌن 

 المالك .7
 مدٌر إدارة أمن المعلومات 

 محور السٌاسة .8
ضمان توفر حماٌة بتكلفة معقولة، للؤصول واستمرارٌة إجراءات ، وذلك بهدف وضع وتطبٌق إدارة للمخاطر تتولى الجامعة

وبناء على النتائج التً . بعهدتهاتم إدارة المخاطر بخصوص كافة الأصول التً تخص الجامعة أو تتواجد على أن ت العمل،

 .أو الحد من آثار كافة المخاطر/تتمخض عنها عملٌة إدارة المخاطر، تتولى الجامعة تطوٌر تدابٌر حماٌة لتقلٌص و

 منهجية تقييم المخاطر .1

 محور السياسة الهدف من السياسة

تحدٌد وتحلٌل وتقٌٌم المخاطر 

الجامعةالتً تواجه   

  على أخذ العناصر التالٌة بعٌن الاعتبارتعمل منهجٌة المخاطر: 

 تحدٌد الأصول، وتحدٌد أٌها ٌعتبر أكثر حٌوٌة. 

 تحدٌد وتقسٌم وتقٌٌم التهدٌدات. 

 تقٌٌم مدى ضعف الأصول الحٌوٌة فً مواجهة بعض التهدٌدات. 

  كان ٌتم تحدٌد الآثار المتوقعة لنوع معٌن من الهجمات )تحدٌد الخطر
 (.على نوع معٌن من الأصول

 تحدٌد طرق تقلٌص هذه المخاطر. 

 ترتٌب تدابٌر تقلٌص المخاطر وفقا للؤولوٌة واعتمادا على إستراتٌجٌة. 
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 توثيق إدارة المخاطر .2

 محور السياسة الهدف من السياسة

إدراك الفرصة المحتملة أثناء 

 إدارة الآثار السلبٌة

  من القٌام لكً ٌكون بوسع الجامعة إدارة أي خطر حسب الأصول فإنه لا بد
 .بعملٌات التوثٌق الملائمة

  مدٌر أمن ٌجب مراجعة واعتماد عملٌة إدارة الخطر والتوثٌق من قبل
 .المعلومات

  ٌجب على مالكً الأصول، الاحتفاظ بسجلات للمخاطر التً تؤثر على
وٌنبغً تمرٌر المعلومات التً تتضمنها هذه السجلات . المسئولٌات التً ٌتولونها

سجل  توفٌر، والذي سٌعمل بدوره على وضع والمعلوماتمدٌر أمن إلى 
 .الجامعة

  تعتبر كافة الوثائق الخاصة بإدارة مستوٌات الخطر معلومات سرٌة، وتسلم إلى
 .المعلومات والتً تحتفظ بهذه الوثائق لدٌها امنإدارة 

 

 تقييم المخاطر .3

 محور السياسة الهدف من السياسة

إجراء تقٌٌم للمخاطر بخصوص 

الجامعةكافة أصول   

  ،ٌجب القٌام بعملٌة تقٌٌم مخاطر على كامل البنٌة التحتٌة الموجودة أو الجدٌدة
 .وذلك وفقا لمنهجٌة إدارة المخاطر

 ٌجب تضمٌن عملٌة تقٌٌم المخاطر فً التعاملات الجارٌة أو فً العملٌات التقنٌة. 

  للعقود الجدٌدة والحالٌة، وفً حالة إجراء أٌة ٌتم إجراء عملٌة تقٌٌم مخاطر
 .تغٌٌرات على هذه العقود

  تحدد المخاطر على أساس التهدٌدات ونقاط الضعف الموجودة فً الأصول
 .الرئٌسٌة للجامعة 

 

 تقليص المخاطر .4

 محور السياسة الهدف من السياسة

تقلٌص المخاطر من خلال تطبٌق 

تدابر حماٌة معقولة من الناحٌة 

 المالٌة

  ما ٌلًٌنبغً لإجراءات تقلٌص المخاطر مراعاة: 

 ختٌار التدابٌر الاحتٌاطٌة التً من شأنها الحد من مستوى التعرض ا
 .للخطر

  ترتٌب ٌقوم على الأولوٌة فٌما ٌتعلق بتطبٌق تدابٌر الحماٌةوتخصٌص. 

 تخصٌص المسئولٌات المالٌة والفنٌة لتطبٌق وسائل الحماٌة. 

  الحماٌة وتوثٌقهاتطبٌق وسائل. 
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 قبول الخطر والمخاطر المتبقية .5

 محور السياسة الهدف من السياسة 

ضمان قبول الخطر من خلال 

 إتباع إجراءات رسمٌة

  

  تقوم الجامعة بإتباع إجراءات رسمٌة بخصوص البت فً قبول الخطر الموجود
تطبٌق  أو الخطر المتبقً، والإقرار ببقاء بعض المخاطر حتى فً أعقاب/و

 .تدابٌر احتٌاطٌة معقولة من الناحٌة المالٌة

  فً حالة كون مستوى الخطر المتبقً غٌر مقبول، فإنه ٌنبغً تطبٌق تدابٌر
 .احتٌاطٌة إضافٌة للحد من مستوٌات التعرض للخطر إلى حدود مقبولة

 

 التدريب على إدارة المخاطر والتوعية اللازمة .6

 محور السياسة الهدف من السياسة

ضمان أن كافة الأشخاص ذوي 

 الصلة على دراٌة بإدارة المخاطر

  بإجراء تدرٌب على إدارة المخاطر والتوعٌة بها  إدارة أمن المعلوماتتقوم
والكادر الوظٌفً لضوابط  عمادة تقنٌة المعلوماتلضمان تفهم كافة موظفً 

 .ومتطلبات إدارة المخاطر، والعمل على تطبٌقها

 

 إدارة المخاطرمراقبة ومراجعة  .7

 محور السياسة الهدف من السياسة

. ٌجب القٌام سنوٌا بإجراء برامج تدقٌق داخلً لمراقبة تطبٌق هذه السٌاسة  مراقبة تطبٌق إدارة المخاطر
 :وسٌعمل التدقٌق على تقٌٌم

  ًما إذا كانت هناك خططا لإدارة المخاطر بخصوص جزئٌة العمل الت
 .ٌتم تدقٌقها

  العمل تتكامل بشكل مناسب مع وثائق التخطٌط ما إذا كانت خطط
 .الأخرى، وأن هذه الخطط تتمٌز بالحداثة وتتم مراجعتها بانتظام

  ٌعمل التدقٌق الداخلً، ومن خلال الإجراءات الاعتٌادٌة المتعلقة بإعداد
التقارٌر فً أعقاب عملٌات التدقٌق، على رفع تقرٌر بخصوص مسائل 

 .الجهات الأخرى ذات العلاقةإدارة المخاطر إلى الإدارة و

 

 إعادة تقييم المخاطر .8

 محور السياسة الهدف من السياسة

تحدٌث إدارة المخاطر بالتغٌٌرات 

 الجدٌدة

 ًٌجب إعادة تقٌٌم المخاطر وتحدٌثها كما ٌل: 

 كل عامٌن على الأقل اعتبار من تارٌخ التقٌٌم السابق. 

 بعد توصل التدقٌق لنتائج هامة . 

  البنٌة التحتٌة لعملٌات تحسٌن أو تعدٌل كبٌرةكلما تعرضت. 

 فً أعقاب وقوع حادثة تؤدي إلى انتهاك سٌاسة صرٌحة أو ضمنٌة 
 .تعرٌض سلامة وتوافر وسرٌة الأصل للخطرو،  للحماٌة
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 الإدارة المستقلة للمخاطر .9

 محور السياسة الهدف من السياسة

ضمان تقٌٌم إدارة المخاطر من 

 قبل طرف مستقل

  لها صلة بالجهات  لٌسمنفصلة  جهاتتجرى الإدارة المستقلة للمخاطر من قبل
 .التً تتولى مسئولٌة تطوٌر وتشغٌل المعلومات

 مثل التقٌٌم المستقل للمخاطر، المراجعة ) العملٌات المستقلة  ٌجب إجراء
، اختبار الحماٌةالمستقلة للرموز البرمجٌة، المصادقة المستقلة على اختبارات 

مقاولٌن  وأمن قبل أفراد مستقلٌن،( اختراق مستقل والمسح الأمنً لنقاط الضعف
 . أو موردٌن بهدف تطبٌق معاٌٌر تقٌٌم صارمة على المعلومات
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  المصطلحاتالمصطلحات
 

 .كل ما ٌمثل قٌمة بالنسبة للمؤسسة Asset الأصل

 .إمكانٌة الوصول والاستخدام من قبل جهة مفوضة Availability التوافر

عدم إتاحة المعلومات أو إفشائها لأشخاص أو جهات أو عملٌات  Confidentiality السرية

 .لٌس لدٌها تفوٌض

وسائل لإدارة المخاطر، بما فً ذلك السٌاسات، الإجراءات،  Control الضبط

الإرشادات، الممارسات أو الهٌاكل التنظٌمٌة، والتً قد تكون ذات 

 .ونٌةطبٌعة إدارٌة، أو تقنٌة، أو قان

ٌستخدم الضبط أٌضا كمرادف للحماٌة أو اتخاذ : ملاحظة

 . التدابٌر الاحتٌاطٌة

 دليل الموظفين

 

Employee Hand 

Book 
وثٌقة تتضمن تعلٌمات ومعلومات ٌتوجب على الموظفٌن الالتزام 

 .بها، أو ٌنبغً لهم الرجوع إلٌها بهدف تلبٌة أحكام وشروط عملهم

 توجيهات

 

Guideline  وصف ٌوضح ما الذي ٌجب القٌام به وكٌفٌة القٌام بذلك، وذلك

 .السٌاسات التً نصت علٌهابغٌة تحقٌق الأهداف 

 Information تسهيلات معالجة المعلومات

Processing 

Facilities 

أي نظام لمعالجة المعلومات، أو خدمة أو بنٌة تحتٌة أو الموقع 

 .المادي الذي توجد به هذه التسهٌلات

 Information حماية المعلومات

Security 
قد ٌتضمن و. الحفاظ على سرٌة، وسلامة، وتوفر المعلومات

 .، والاعتمادٌةالإنكار، المساءلة، عدم الأصالةخصائص أخرى 

المتعلقة بالحماية الحادثة  Information 

Security Event 
، هً واقعة محددة لنظام، خدمة أو ذات صلة بالحماٌة حادثة

المعلومات  حماٌةشبكة، تشٌر إلى احتمال حدوث اختراق لسٌاسة 

أو الإخفاق فً الحماٌة، أو أن تكون حالة غٌر معروفة من قبل قد 

 .بالحماٌةٌكون لها صلة 

 جهة تلقي بلاغات الحوادث

 المتعلقة بالحماية

IRC تقنٌة المعلومات التً  وتتولى مسئولٌة تلقً وتسجٌل كافة حوادث

 .ٌتم الإبلاغ عنها

 فريق الاستجابة لحوادث

 الحماية

IRT  مجموعة من العناصر البشرٌة المتأهبة والتً تستجٌب لأٌة حادثة

 .طارئة، مثل الكوارث الطبٌعٌة أو انقطاع علمٌات العمل

 قائد فريق الاستجابة لحوادث

 حماية المعلومات

IRTL  حماية المعلومات لحوادثقائد فريق الاستجابة 

 مجموعة من السٌاسات المتعلقة بإدارة حماٌة المعلومات ISMS نظام إدارة حماية المعلومات
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برنامج ٌتم الحصول علٌه من نظام بعٌد، وٌنقل عبر الشبكة، ومن  Mobile Code كود متنقل

ثم ٌتم تنزٌله وتنفٌذه على نظام محلً دون قٌام الطرف المتلقً 

 .بتركٌبه أو تنفٌذه للبرنامج

 Service-Level اتفاقية مستوى خدمة

Agreement (SLA) 
اتفاقٌة تم التفاوض بشأنها بٌن طرفٌن أحدهما العمٌل أما الطرف 

 .الثانً فهو مزود الخدمة

  .القصد الكلً والتوجه الذي تعبر الإدارة عنه رسمٌا Policy السياسة

 .مقرونة بالآثار المترتبة عن حدوثهااحتمالٌة حدوث واقعة  Risk الخطر

الاستخدام المنظم للمعلومات بهدف التعرف على المصادر وتقدٌر  Risk Analysis تحليل المخاطر

 .حجم الخطر

الخطر تقدير  Risk Assessment تحلٌل الخطر وتقٌٌمهل الكلٌة عملٌةال. 

الخطر تقييم  Risk Evaluation  تقدٌره مقابل معاٌٌر محددة للمخاطر عملٌة مقارنة الخطر الذي تم

 .لتحدٌد أهمٌة الخطر

 .فٌما ٌتعلق بالخطر  بالمؤسسة والتحكمأنشطة منسقة لتوجٌه  Risk Management إدارة المخاطر

إدارة المخاطر عادة ما تتضمن تقٌٌم الخطر، معالجة : ملاحظة

 .الخطر، قبول الخطر، والإبلاغ عن الخطر

 .عملٌة اختٌار وتنفٌذ تدابٌر للتخفٌف من الخطر Risk Treatment معالجة الخطر

 الطرف الثالث

 

Third Party  الشخص أو الجهة التً تعتبر مستقلة عن الأطراف ذات العلاقة

 .المهتمة بالموضع مدار الاهتمام

قد تؤدي إلى إلحاق وغٌر مرغوب بها،  لحادثةسبب محتمل  Threat التهديد

 .بمؤسسةالضرر بنظام أو 

 تتاحاحد الأصول أو مجموعة منها بحٌث  فً حماٌة نقطة ضعف Vulnerability نقاط ضعف في الحماية

 .إمكانٌة استغلالها من قبل التهدٌدات

 

 

 


