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  هيكل السياسةهيكل السياسة
 الهدف .1

وتعرّف حادثة حماٌة . تهدف هذه الوثٌقة إلى وضع إطار للتعامل مع حوادث حماٌة المعلومات بفعالٌة ودون تأخٌر

، بما (الجامعة)جامعة الملك عبد العزٌز لسلامة وتوافر وسرٌة معلومات  ،به أو مؤكد المعلومات بأنها انتهاك مشكوك

 .ٌتسبب أو ٌكون قد تسبب بالتأثٌر على أمن الجامعة

 النطاق .2
تنطبق هذه السٌاسة على جامعة الملك عبد العزٌز، وعلى كافة الأطراف المعنٌة بما فً ذلك الشركاء، أو الشركات التابعة 

أو تسهٌلات تعود ملكٌتها /نظم معالجة البٌانات ونظم ضبط العملٌات التً تحتوي على، أو تستخدم معلومات ولها، وعلى 

 .للجامعة

المستخدمٌن الذٌن ٌعملون بصورة مباشرة أو غٌرة مباشرة لدى الجامعة، أو / وتسري هذه السٌاسة على كافة الموظفٌن

 .ل نٌابة عن الجامعة ٌتضمن استخدام الأصول المعلوماتٌة التابعة لهاالجهات التابعة لها أو أٌة جهة تقوم بتنفٌذ عم

 الدور والمسئوليات .3
 :، نورد فٌما ٌلً قائمة بالأدوار والمسئولٌات المرتبطة بهذه السٌاسة بناء على الهٌكل التنظٌمً للجامعة

 دور عمادة تقنية المعلومات .1

  التً تحتاج إلٌها على نسخ منها، أو تمكٌنها من الحصول توزٌع وثائق حماٌة المعلومات، بحٌث تحصل الجهات

 .علٌها عبر موقع على الشبكة الداخلٌة

 التطبٌقات/ البنٌة التحتٌة وفقا للآلٌات التقنٌة التً حددها فرٌق تصمٌم النظم/ ضمان حماٌة نظم المعلومات. 

  الشبكة /التطبٌقات/ النظمحماٌة مراقبة. 

 دور إدارة أمن المعلومات .2

 تحدٌد وإدامة سٌاسات حماٌة المعلومات. 

 وتحدٌث هذه الكتٌبات  إعداد كتٌبات حماٌة المعلومات اللازمة لتعزٌز مستوى حماٌة المعلومات فً الجامعة ،

 .بشكل دوري 

 تطبٌق الضوابط الملائمة لحماٌة سرٌة وسلامة وأصالة المعلومات الحساسة. 

 دور الإدارة القانونية .3

  المعلومات مع المتطلبات القانونٌة والتعاقدٌة الحالٌة حماٌةضمان توافق سٌاسات. 

  تقدٌم المشورة القانونٌة الوافٌة التً تحتاج إلٌها الإدارات الأخرى لتقدٌم خدماتها بما ٌتوافق تماما مع القوانٌن

 .والتشرٌعات السارٌة

 اتخاذ الإجراءات اللازمة فٌما ٌتعلق بمقاضاة المشتبه بهم. 
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 الالتزام .4
ٌُّد بهذه الوثٌقة إلزامً، وعلى  العزٌز متابعة مدى جامعة الملك عبد بالمكلفٌن  –الإدارات  –كافة القطاعات ٌعتبر التق

، وٌكون الالتزام بنص السٌاسة العامة خاضعا للمراجعة الدورٌة من قبل مدٌر أمن المعلومات . الالتزام بها ضمن أقسامهم

لجنة أمن المعلومات بعمادة تقنٌة المعلومات بالتنسٌق مع الجهات المعنٌة  عن قٌام وسوف ٌتمخض أي انتهاك لهذه السٌاسة

طبقة وٌكون مستوى الإجراءات التأدٌبٌة الم. باتخاذ إجراءات تصحٌحٌة بالجامعة أو الجهات الأمنٌة ذات الاختصاص

 :سبٌل المثال، لا الحصروتتضمن هذه الإجراءات، على . الذي تحدده التحقٌقات متلائما مع مستوى الانتهاك

 حجب امتٌازات الدخول إلى الأصول المعلوماتٌة. 

 إنهاء عقد خدمة الموظف، أو تنزٌل مستواه الوظٌفً إلى المستوى الذي تراه الإدارة أو  جزاءات قد تكون مالٌة

 .مناسبا القانونً والقسموالموارد البشرٌة 

 معايير الاستثناء .5
وعند الحاجة، ٌمكن التقدم بطلبات الحصول على . موضوع متطلبات حماٌة المعلوماتتهدف هذا السٌاسة إلى معالجة 

على أن . استثناءات، بصورة رسمٌة، إلى إدارة أمن المعلومات، مع توضٌح مسوغات الاستثناء، والمزاٌا التً قد تنجم عنه

 .ٌتم الموافقة علٌها من لجنة امن المعلومات بعمادة  تقنٌة المعلومات

وعند . ترة الاستثناء من السٌاسة، لمدة عام واحد كحد أقصى، ومن الممكن أن تتم إعادة مراجعته واعتماده مرة أخرىتمتد ف

على أن لا ٌتم منح استثناء بشأن أي سٌاسة لمدة . الضرورة ٌتم الموافقة على منح الاستثناء لثلاث فترات متعاقبة كحد أقصى

 .فترات متعاقبة 3تزٌد عن 

 ت العلاقةالسياسات ذا .6
 سٌاسة الالتزام 

 سٌاسة إدارة الأصول 

 سٌاسة ضبط الدخول 

 سٌاسة التخطٌط لاستمرارٌة العمل 

 سٌاسة حماٌة الموظفٌن 

 المالك .7
 مدٌر إدارة أمن المعلومات 

 محور السياسة .8
المعلومات الجدٌدة فً و اقتناء نظم /المعلومات على مدار فترة عملٌة تطوٌر أوأمن ٌجب مراعاة الجوانب المتعلقة بحماٌة 

 (.الجامعة)جامعة الملك عبد العزٌز 

 الإبلاغ عن الحوادث المرتبطة بحماية المعلومات .1

 محور السياسة الهدف من السياسة

ضمان الإبلاغ عن حوادث أمن 

المعلومات المرتبطة بنظم 

المعلومات بأسلوب يسمح باتخاذ 

 إجراءات تصحيحية دون تأخير

 حوادث أمن المعلومات المؤكدة أو إبلاغ الموظفٌن ذوي العلاقة عن كافة  ٌتوجب
 .اتخاذ إجراءات تصحٌحٌةالذٌن سٌعملون بدورهم على المساعدة فً ، والمحتملة

  بكافة أمن المعلومات ٌنبغً العمل فورا على إبلاغ فرٌق التعامل مع حوادث
 .حوادث التً ٌشك بوجودهاال
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 محور السياسة الهدف من السياسة

 [A.13.1] 

 

  تتعلق خطوات التعامل مع أي حوادث  تحددتتولى الجامعة تبنى إجراءات مناسبة
 .المعلومات بأمن

  على كافة موظفً الجامعة إدراك مسئولٌاتهم فٌما ٌتعلق بالإبلاغ عن أٌة أحداث ذات
 .المعلومات أمنٌكون لها آثار معروفة أو محتملة على  بأمن المعلوماتصلة 

 

 المرتبطة بحماية المعلوماتإدارة الحوادث  .2

 محور السياسة الهدف من السياسة

ضمان تطبيق نهج متجانس وفعّال 

 على إدارة حماية المعلومات

[A.13.2] 

 

  مسئولٌة تطوٌر وتطبٌق إجراءات للقٌام بالأنشطة تتولى إدارة أمن المعلومات
، المعلوماتأمن الروتٌنٌة للتحقق من الكشف عن الحوادث، والإبلاغ عن حوادث 

لحاق أضرار مستقبلٌة بموارد إضبط الأضرار ومعالجتها، والحٌلولة دون و
 .الجامعة

  البت فٌما إذا كان سٌتم تصنٌف أمن المعلومات على فرٌق الاستجابة لحوادث
 .وتحدٌد أفضل الطرق للتعامل معها أمنٌةالأحداث، كحوادث 

  والمفوضٌن بدخول النظم المتأثرة ٌنبغً أن لا ٌسمح بدخول إلا الموظفٌن المحددٌن
خلال الحادثة، وٌجب توثٌق كافة الإجراءات العلاجٌة بحٌث ٌتم توفٌر أكبر قدر من 

 .التفاصٌل

   إلى جهة اتصال مركزٌة ضمن فرٌق أمن المعلومات ٌتم الإبلاغ عن أحداث
التعامل مع الحادثة فً أقرب فرصة ممكنة، وإتباع إجراءات الاستجابة إلى 

 (.تصعٌدها) إلى الجهات العلٌا دث وتحوٌلهاالحوا

  تعمل جهة الاتصال المركزٌة على تنسٌق كافة جهود إدارة وحل الحوادث ذات
والذي ٌتكون من " فرٌق الاستجابة للحادثة "كما تقوم بتشكٌل وقٌادة . الصلة

موظفٌن آخرٌن من الجامعة لمواجهة واحتواء الأضرار الذي تسببت بها الحادثة 
 .جة هذه الحادثةومعال

  لها ٌمكن من خلاله  سجلتسجٌل الحادثة، وتخصٌص  ،الاتصال المركزٌةجهة على
 .تعقبها والرجوع إلٌها مستقبلا

  مسئولٌة تعقب وضع الحادثة والمتابعة مع الأشخاص  الاتصال المركزٌةجهة تتولى
 .ذوي العلاقة والتعامل مع الاستفسارات المتعلقة بالتطورات على الحادثة

  إحالة الحادثة إلى مستوٌات أعلى فً الجامعة، وذلك  الاتصال المركزٌةجهة لٌمكن
 .اعتمادا على مدى جدٌة الآثار المترتبة جراء هذه الحادثة

  ًوبناء على البٌانات التً وردت من الجهة التً الاتصال المركزٌةجهة ٌجب عل ،
بطلب معلومات إضافٌة من  تقومأبلغت عن الحادثة، القٌام بتحلٌل الحادثة، على أن 

  .تلك الجهة فٌما لو استدعى الأمر ذلك

 ٌجب أن تكون إجراءات الإبلاغ سرٌعة وتنطوي على بدائل. 

  ٌتم إدراج إجراءات إحالة المواضٌع العالقة إلى مستوٌات أعلى(Escalation )
، بحٌث ٌكون المستخدمون  حوادث أمن المعلوماتضمن عملٌة التعامل مع 

لدعم على دراٌة بالجهات الأخرى التً ٌمكنهم إبلاغها بالحادثة ، وذلك وموظفو ا
 .فً حالة عدم تلقً رد من المجموعة خلال فترة زمنٌة محددة

  وبناء على البٌانات المتوفرة ودرجة أهمٌة إدارة أمن المعلوماتٌتوجب على ،
قد تتأثر وحٌوٌة الحادثة، إرسال تحذٌرات بخصوص الحادثة، إلى الإدارات التً 
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 محور السياسة الهدف من السياسة

 .بمثل هذه الحوادث

  فً أعقاب التعافً التام من آثار الحادثة، ٌنبغً وضع آلٌات مراقبة إضافٌة لفترة
 .محددة من الزمن، وذلك للتأكد من أنه قد تمت معالجة الحادثة بشكل كامل

   من حوادث انتهاك تقوم الجامعة بإجراء تحقٌق واف فً جذور أسباب كل حادثة
 : وٌعمل على اتخاذ إجراءات مناسبة بهدف ،أمن المعلومات 

 تحذٌر، تأدٌب، أو مقاضاة المسئولٌن عن الحادثة. 

  تحدٌث ضوابط الحماٌة الحالٌة أو استحداث ضوابط جدٌدة بهدف الحٌلولة
 .دون تكرار وقوع نفس الحادثة

  لضمان دقة عملٌة الإبلاغ الحماٌةحوادث تحدٌث سجل. 
  العمل بانتظام على مراجعة وتحدٌث خطط الاستجابة  إدارة أمن المعلوماتعلى

 .للحوادث

 إدارة أمن وعلى . تقوم الجامعة بتبنً آلٌات فعالة لقٌاس الحوادث وآثارها
، وبناء على المعلومات التً توفرت جراء وقوع الحادثة القٌام بالتغٌٌرات المعلومات

رفع مستوى و، على سٌاسات الحماٌة( إذا ما استدعى الأمر ذلك)الضرورٌة 
ذلك، بهدف الحد من تكرار وقوع الحادثة، والأضرار  احتٌج إلىالضوابط أٌنما 

 . الناجمة عنها، والتكلفة المترتبة على وقوعها

 الخطط السابقة للتوصل /فرٌق الاستجابة للحوادث على تكٌٌف وتعدٌل الخطة ٌقوم
وذلك ضمن الإطار  إلى خطة معالجة نهائٌة تخصص قدر الإمكان للحادثة المعٌنة،

 .الزمنً المتاح

  لضوابط رسمٌةانتهاك أمن المعلومات حادثة تخضع إجراءات التعافً من. 

  مات بوضع وتوثٌق وإدامة قواعد ووإدارة تقنٌة المعل إدارة أمن المعلوماتتقوم
 لجمع وتقدٌم الأدلة المنصوص علٌها ضمن الاختصاص

  بعض المعلومات لتسهٌل سٌر فٌما لو تطلبت إحدى الحوادث الحصول على
التحقٌق، فٌجب عند ذلك الالتزام بالقواعد بدقة بالغة، والتعامل بحذر مع عملٌة جمع 

 .الأدلة للتحقٌقات المحتملة

 للحصول مات وتقنٌة المعل وعمادةالمعلومات  أمنإدارة ٌجب الاتصال على الفور ب
ً عند جمع الأدلة على توجٌهات وإجراء التحقٌقات، وإتباع إجراءات صارمة ف

 .الجنائٌة

  ٌجب تأمٌن وحفظ الأدلة المتعلقة بالحادثة حسب الأصول، حٌث أنها تمثل دلٌلا على
 .اكتشاف أي اختراق

  تتولى الجامعة توفٌر برنامج وخطة موثقة للتعامل مع الحوادث بحٌث تغطٌان
الحوادث وٌنبغً إخضاع أٌة خطة للتعامل مع . الأنواع الرئٌسٌة من الحوادث

للاختبار، لمعرفة مدى فعالٌتها، وذلك بإتباع الوسائل المناسبة مثل التدرٌب الذي 
 (.Simulation)ٌعتمد على المحاكاة 

  الاحتفاظ بسجل ٌوثق تارٌخ الحادثة إدارة أمن المعلوماتٌجب على. 

  بجمع معلومات ما بعد الحادثة إدارة أمن المعلوماتتقوم. 
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  المصطلحاتالمصطلحات
 

 .كل ما ٌمثل قٌمة بالنسبة للمؤسسة Asset الأصل

 .إمكانٌة الوصول والاستخدام من قبل جهة مفوضة Availability التوافر

عدم إتاحة المعلومات أو إفشائها لأشخاص أو جهات أو عملٌات  Confidentiality السرية

 .لٌس لدٌها تفوٌض

السٌاسات، الإجراءات، وسائل لإدارة المخاطر، بما فً ذلك  Control الضبط

الإرشادات، الممارسات أو الهٌاكل التنظٌمٌة، والتً قد تكون ذات 

 .طبٌعة إدارٌة، أو تقنٌة، أو قانونٌة

ٌستخدم الضبط أٌضا كمرادف للحماٌة أو اتخاذ : ملاحظة

 . التدابٌر الاحتٌاطٌة

 دليل الموظفين

 

Employee Hand 

Book 
ٌتوجب على الموظفٌن الالتزام وثٌقة تتضمن تعلٌمات ومعلومات 

 .بها، أو ٌنبغً لهم الرجوع إلٌها بهدف تلبٌة أحكام وشروط عملهم

 توجيهات

 

Guideline  وصف ٌوضح ما الذي ٌجب القٌام به وكٌفٌة القٌام بذلك، وذلك

 .السٌاسات التً نصت علٌهابغٌة تحقٌق الأهداف 

 Information تسهيلات معالجة المعلومات

Processing 

Facilities 

أي نظام لمعالجة المعلومات، أو خدمة أو بنٌة تحتٌة أو الموقع 

 .المادي الذي توجد به هذه التسهٌلات

 Information حماية المعلومات

Security 
قد ٌتضمن و. الحفاظ على سرٌة، وسلامة، وتوفر المعلومات

 .، والاعتمادٌةالإنكار، المساءلة، عدم الأصالةخصائص أخرى 

المتعلقة بالحماية الحادثة  Information 

Security Event 
، هً واقعة محددة لنظام، خدمة أو ذات صلة بالحماٌة حادثة

المعلومات  حماٌةشبكة، تشٌر إلى احتمال حدوث اختراق لسٌاسة 

أو الإخفاق فً الحماٌة، أو أن تكون حالة غٌر معروفة من قبل قد 

 .بالحماٌةٌكون لها صلة 

 بلاغات الحوادث جهة تلقي

 المتعلقة بالحماية

IRC  ًوتتولى مسئولٌة تلقً وتسجٌل كافة حوادث تقنٌة المعلومات الت

 .ٌتم الإبلاغ عنها

 فريق الاستجابة لحوادث

 الحماية

IRT  مجموعة من العناصر البشرٌة المتأهبة والتً تستجٌب لأٌة حادثة

 .العملطارئة، مثل الكوارث الطبٌعٌة أو انقطاع علمٌات 

 قائد فريق الاستجابة لحوادث

 حماية المعلومات

IRTL  حماية المعلومات لحوادثقائد فريق الاستجابة 

 مجموعة من السٌاسات المتعلقة بإدارة حماٌة المعلومات ISMS نظام إدارة حماية المعلومات



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 

Deanship of Information Technology – Information Security & Quality Management  
 

 التعامل مع حوادث أمن المعلومات
Information Incident Handling 
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الشبكة، ومن برنامج ٌتم الحصول علٌه من نظام بعٌد، وٌنقل عبر  Mobile Code كود متنقل

ثم ٌتم تنزٌله وتنفٌذه على نظام محلً دون قٌام الطرف المتلقً 

 .للبرنامج بتركٌبه أو تنفٌذه

 Service-Level اتفاقية مستوى خدمة

Agreement (SLA) 
اتفاقٌة تم التفاوض بشأنها بٌن طرفٌن أحدهما العمٌل أما الطرف 

 .الثانً فهو مزود الخدمة

  .الكلً والتوجه الذي تعبر الإدارة عنه رسمٌاالقصد  Policy السياسة

 .احتمالٌة حدوث واقعة مقرونة بالآثار المترتبة عن حدوثها Risk الخطر

الاستخدام المنظم للمعلومات بهدف التعرف على المصادر وتقدٌر  Risk Analysis تحليل المخاطر

 .حجم الخطر

الخطر تقدير  Risk Assessment تحلٌل الخطر وتقٌٌمهل الكلٌة عملٌةال. 

الخطر تقييم  Risk Evaluation  عملٌة مقارنة الخطر الذي تم تقدٌره مقابل معاٌٌر محددة للمخاطر

 .لتحدٌد أهمٌة الخطر

 .فٌما ٌتعلق بالخطر  بالمؤسسة والتحكمأنشطة منسقة لتوجٌه  Risk Management إدارة المخاطر

تقٌٌم الخطر، معالجة إدارة المخاطر عادة ما تتضمن : ملاحظة

 .الخطر، قبول الخطر، والإبلاغ عن الخطر

 .عملٌة اختٌار وتنفٌذ تدابٌر للتخفٌف من الخطر Risk Treatment معالجة الخطر

 الطرف الثالث

 

Third Party  الشخص أو الجهة التً تعتبر مستقلة عن الأطراف ذات العلاقة

 .المهتمة بالموضع مدار الاهتمام

قد تؤدي إلى إلحاق وغٌر مرغوب بها،  لحادثةسبب محتمل  Threat التهديد

 .الضرر بنظام أو بمؤسسة

 تتاحاحد الأصول أو مجموعة منها بحٌث  فً حماٌة نقطة ضعف Vulnerability نقاط ضعف في الحماية

 .إمكانٌة استغلالها من قبل التهدٌدات

 

 

 


