
 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 

Deanship of Information Technology – Information Security & Quality Management  
 

 استمرارية العمل
Business Continuity 

 

 
 Page 1 300-Pol-10-2010 2/23/2011 

 Pol-10-300  : الرمز 

 1 1.:الاصدار  
 9/1صفحة 

 

 

  هيكل السياسةهيكل السياسة
 الهدف .1

تقلٌص إلى تحدٌد الإجراءات الملبئمة والتً من شأنها  (الجامعة)بجامعة الملك عبد العزٌزتهدف سٌاسة استمرارٌة العمل 

أنشطة العمل، وحماٌة إجراءات العمل الحساسة من الآثار التً قد تنجم عن حدوث عطل واسع فً نظم  حالات توقف

 .المعلومات، أو وقوع الكوارث، وضمان استئناف العمل بهذه النظم دون تأخٌر

 النطاق .2
ء، أو الشركات التابعة تنطبق هذه السٌاسة على جامعة الملك عبد العزٌز، وعلى كافة الأطراف المعنٌة بما فً ذلك الشركا

أو تسهٌلبت تعود ملكٌتها /لها، وعلى نظم معالجة البٌانات ونظم ضبط العملٌات التً تحتوي على، أو تستخدم معلومات و

 .للجامعة

المستخدمٌن الذٌن ٌعملون بصورة مباشرة أو غٌرة مباشرة لدى الجامعة، أو / وتسري هذه السٌاسة على كافة الموظفٌن

 .عة لها أو أٌة جهة تقوم بتنفٌذ عمل نٌابة عن الجامعة ٌتضمن استخدام الأصول المعلوماتٌة التابعة لهاالجهات التاب

 الدور والمسئوليات .3
 :، نورد فٌما ٌلً قائمة بالأدوار والمسئولٌات المرتبطة بهذه السٌاسة للجامعةبناء على الهٌكل التنظٌمً 

 دور الإدارة .1

  لحماٌة الأصول المعلوماتٌة والبرامج الحٌوٌة للعمل الجامعةفً بٌئة  الحماٌةدعم تنفٌذ سٌاسات. 

  للجامعةمع المتطلبات القانونٌة والتعاقدٌة  الحماٌةسٌاسات ضمان توافق. 

 الموافقة على استخدام كافة نظم المعلومات المستخدمة فً معالجة وتخزٌن أو طباعة المعلومات الحساسة. 

 دٌدة أو على التعدٌلبت التً تتم على السٌاسات الحالٌةالموافقة على السٌاسات الج. 

 دور عمادة تقنية المعلومات .2

  توزٌع وثائق حماٌة المعلومات، بحٌث تحصل الجهات التً تحتاج إلٌها على نسخ منها، أو تمكٌنها من

 .الحصول علٌها عبر موقع على الشبكة الداخلٌة

 التطبٌقات/ وفقا للآلٌات التقنٌة التً حددها فرٌق تصمٌم النظمالبنٌة التحتٌة / ضمان حماٌة نظم المعلومات. 

  الشبكة /التطبٌقات/ النظم حماٌةمراقبة. 

 دور إدارة أمن المعلومات .3

 تحدٌد وإدامة سٌاسات حماٌة المعلومات. 

  الكتٌبات ، وتحدٌث هذه  الجامعةالمعلومات فً  حماٌةالمعلومات اللبزمة لتعزٌز مستوى  حماٌةإعداد كتٌبات

 .بشكل دوري 

 تطبٌق الضوابط الملبئمة لحماٌة سرٌة وسلبمة وأصالة المعلومات الحساسة. 

 دور مالك الأصل المعلوماتي .4

 ٌتولى مسئولٌة توفٌر الحماٌة المناسبة، وإدارة وتداول الأصول المعلوماتٌة الحٌوٌة التً تم تكلٌفه بملكٌتها. 

 المعلوماتٌة تحدٌد حقوق دخول المستخدمٌن إلى الأصول. 
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 الالتزام .4
ٌُّد بهذه الوثٌقة إلزامً، وعلى  العزٌز متابعة مدى جامعة الملك عبد بالمكلفٌن  –الإدارات  –كافة القطاعات ٌعتبر التق

، وٌكون الالتزام بنص السٌاسة العامة خاضعا للمراجعة الدورٌة من قبل مدٌر أمن المعلومات . الالتزام بها ضمن أقسامهم

لجنة أمن المعلومات بعمادة تقنٌة المعلومات بالتنسٌق مع الجهات المعنٌة  أي انتهاك لهذه السٌاسة عن قٌام وسوف ٌتمخض

طبقة وٌكون مستوى الإجراءات التأدٌبٌة الم. باتخاذ إجراءات تصحٌحٌة بالجامعة أو الجهات الأمنٌة ذات الاختصاص

 :ضمن هذه الإجراءات، على سبٌل المثال، لا الحصروتت. الذي تحدده التحقٌقات متلبئما مع مستوى الانتهاك

 حجب امتٌازات الدخول إلى الأصول المعلوماتٌة. 

 إنهاء عقد خدمة الموظف، أو تنزٌل مستواه الوظٌفً إلى المستوى الذي تراه الإدارة أو  جزاءات قد تكون مالٌة

 .مناسبا القانونً والقسموالموارد البشرٌة 

 معايير الاستثناء .5
وعند الحاجة، ٌمكن التقدم بطلبات الحصول على . هذا السٌاسة إلى معالجة موضوع متطلبات حماٌة المعلوماتتهدف 

على . استثناءات، بصورة رسمٌة، إلى إدارة أمن المعلومات، مع توضٌح مسوغات الاستثناء، والمزاٌا التً قد تنجم عنه

 .تقنٌة المعلوماتأن ٌتم الموافقة علٌها من لجنة امن المعلومات بعمادة  

. تمتد فترة الاستثناء من السٌاسة، لمدة عام واحد كحد أقصى، ومن الممكن أن تتم إعادة مراجعته واعتماده مرة أخرى

على أن لا ٌتم منح استثناء بشأن أي . وعند الضرورة ٌتم الموافقة على منح الاستثناء لثلبث فترات متعاقبة كحد أقصى

 .ات متعاقبةفتر 3سٌاسة لمدة تزٌد عن 

 السياسات ذات العلاقة .6
 سٌاسة الالتزام 

 سٌاسة إدارة المخاطر 

 سٌاسة إدارة الأصول 

 سٌاسة التعامل مع حوادث حماٌة المعلومات 

 المالك .7
  المعلومات إدارة أمنمدٌر 

 محور السياسة .8
نطوي على إدراج ضوابط لتحدٌد المخاطر والحد ٌ، أن جامعة الملك عبد العزٌزلاستمرارٌة العمل فً  التخطٌط عند ٌنبغً

 .الجامعةمن آثارها،  وضمان توفر المعلومات اللبزمة لإجراءات العمل فً 
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 إدارة استمرارية العمل

 محور السياسة الهدف من السياسة

مواجهة الأعطال والإنقطاعات فً 

أنشطة العمل وحماٌة إجراءات 

العمل الهامة من الآثار المترتبة 

على الأعطال الرئٌسٌة لنظم 

وضمان ، المعلومات أو الكوارث 

.استئناف العمل دون تأخٌر  

[A.14.1] 

 

 

  تخطٌط وتطوٌر  أثناءٌنبغً مراعاة الجوانب المتعلقة بحماٌة المعلومات
 :وفٌما ٌلً بعض العناصر الرئٌسٌة. إدارة استمرارٌة العمل

 تطوٌر إستراتٌجٌة رسمٌة لاستمرارٌة العمل. 

  لاستمرارٌة العمل التخطٌطتطوٌر إطار. 

 تحلٌل آثار المخاطر على العمل وإدارة المخاطر. 

 تطوٌر وتطبٌق خطط استمرارٌة العمل.  

  واستئناف العملتطوٌر خطة للتعافً من الكوارث. 

 وإعادة تقٌٌم خطط استمرارٌة العمل توفٌر. 

 اختبار خطط استمرارٌة العمل. 

  القٌام بتحلٌل نصف سنوي  لجنة مواجهة الكوارث واستمرارٌة العملعلى
لتحدٌد  إجراءات العمل الهامة ووضع الأولوٌات ( BIA)للآثار على العمل  

إجراءات  توفٌرلتحلٌل أن ٌغطً وٌجب لهذا ا  .المرتبطة بها وتكلفة تعطلها
وأهداف نقطة استعادة إجراءات ( RTOs)العمل وأهداف زمن الاستعادة 

 (.RPOs)العمل 

  تعمٌم نتائج تحلٌل الآثار على العمل إدارة أمن المعلومات على(BIA )على 
إدارات وأقسام الجامعة وذلك بهدف تطوٌر تحلٌل للآثار على قطاعات و

إدارة أو قسم، وتحدٌد إجراءات العمل  -قطاع  لالعمل ٌكون مخصصا لك
 وعلى كل. الهامة والمخاطر التً قد تنجم فً حالة عدم توفر هذه الإجراءات

،  للجنة مواجهة الكوارث واستمرارٌة العملإدارة أو قسم تعٌٌن منسق  قطاع
لجنة مواجهة الكوارث ٌقوم من خلبل تلقً الإرشادات والتوجٌه من 

، بتنسٌق عملٌة تطوٌر تحلٌل الآثار على العمل العملواستمرارٌة 
إدارة أو قسم، وخطة استمرارٌة العمل المخصصة  -قطاع  المخصص لكل

 . التً تنتج عن هذا التحلٌل

  تقٌٌم المخاطر، والتً  نتائجٌنبغً تطوٌر خطط استمرارٌة العمل باستخدام
 .ستحدد النهج الكلً لاستمرارٌة العمل

 ٌٌم المخاطر أن تعمل على تحدٌد المخاطر وكمٌتها وترتٌب ٌنبغً لعملٌة تق
المخاطر وفقا لمعاٌٌر وأهداف العمل فً الجامعة، وان تأخذ بعٌن الاعتبار 

 .آثار انقطاع الخدمات، وأوقات التعطّل المسموح بها، وأولٌات التعافً

  وذلك من خلبل مزٌج (خطط طوارئ)ٌتم  تطبٌق خطط استمرارٌة العمل ،
بط المنع والاستعادة، بهدف تقلٌص الآثار السلبٌة على المدٌرٌة من ضوا

وٌنبغً أن . والتعافً من خسارة الأصول المعلوماتٌة إلى مستوى مقبول
ٌعتمد التخطٌط لاستمرارٌة العمل على المخاطر التً سبق تحدٌدها، والتً 

تعطل الأجهزة، الحرائق وغٌر )ٌمكنها التسبب بانقطاع إجراءات العمل 
، والقٌام بتحلٌل الآثار على العمل لمعرفة احتمالات وعواقب مثل هذه (لكذ

 .الانقطاعات من حٌث المدة الزمنٌة، نطاق التلف وفترة التعافً

  تعطل الأجهزة، )ٌمكن للمخاطر أن تؤدي إلى انقطاع إجراءات العمل
، والقٌام بتحلٌل الآثار لمعرفة احتمالات وعواقب مثل (الحرائق وغٌر ذلك
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 .هذه الانقطاعات من حٌث المدة الزمنٌة، نطاق التلف وفترة التعافً

 على . فً ذلك خسارة الموظفٌن أو المبانً أو الأجهزة أو الخدمات الرئٌسٌة
الجامعة وفً سٌاق خطط استمرارٌة العمل، وضع خطط طوارئ، تكون 
قابلة للتطبٌق بخصوص النظم الموجودة لدٌها، بحٌث تسمح هذه الخطط 

 مة القدرات التشغٌلٌة أو استعادتها فً حالة حدوث طارئ بمابإدا

  وتوفٌرعلى الجامعة تطبٌق إجراءات تسمح باستعادة عملٌات العمل    
 .المعلومات ضمن المدى الزمنً المطلوب

 خطةمسئولٌة ضمان أن  لجنة مواجهة الكوارث واستمرارٌة العملتولى ت 
استمرارٌة العمل التً تم تطوٌرها قد أسفرت عن تحدٌد موارد مالٌة، 

 .وتنظٌمٌة، وفنٌة وبٌئٌة كافٌة لتلبٌة متطلبات حماٌة المعلومات

  توفٌر منهج كامل لجنة مواجهة الكوارث واستمرارٌة العملعلى 
لاستمرارٌة العمل وبما ٌتماشى مع نتائج تحلٌل استمرارٌة العمل وتقٌٌم 

 .المخاطر

   ٌنبغً حفظ نسخ من خطط استمرارٌة العمل والوثائق الأخرى ذات الصلة
فً موقع بعٌد وعلى مسافة كافٌة لتجنبٌها أي تلف من أٌة كوارث قد تلحق 

ضمان  لجنة مواجهة الكوارث واستمرارٌة العملوعلى . بالموقع الرئٌسً
ماٌة تحدٌث هذه النسخ وتزوٌدها بمستوٌات من الحماٌة بنفس مستوى الح

 .المطبقة فً الموقع الرئٌسً

  ٌجب تحدٌد العناصر التً تعتبر حٌوٌة لاستمرارٌة الخدمة، وأن تتضمن
خطط استمرارٌة العمل ترتٌبات لإتاحة استئناف الخدمات بسرعة فً حالة 

 :وفٌما ٌلً بعض هذه التدابٌر. حدوث عطل

 توفٌر إمدادات احتٌاطٌة للطاقة الكهربائٌة. 

  المُعالجات والتخزٌن على الإنترنت ازدواجٌة(online.) 

 توجٌه تلقائً للبتصالات. 

 التحول إلى خدمات مشغل بدٌل للئنترنت. 

 ازدواجٌة مراكز عملٌات الشبكة. 

 صٌانة بموجب عقد لضمان تنفٌذ عملٌات الإصلبح دون تأخٌر. 

  مراجعة خطط استمرارٌة  لجنة مواجهة الكوارث واستمرارٌة العملعلى
 .وتحدٌثها كل عامالعمل 

  ٌنبغً تطوٌر خطط استمرارٌة العمل لإدامة أو استعادة عملٌات العمل ضمن
فً أعقاب تعطل إجراءات العمل الهامة أو  وذلكالمدة الزمنٌة المطلوبة، 

 :وعلى إجراءات التخطٌط لاستمرارٌة العمل مراعاة ما ٌلً . إخفاقها كلٌا

  والاتفاق علٌهاتحدٌد كافة مسئولٌات وإجراءات الطوارئ. 

 تحدٌد الحد المقبول لخسارة المعلومات والخدمات. 

  تطبٌق إجراءات الطوارئ للسماح بالاستعادة والاسترجاع ضمن
وٌبغً إعطاء عناٌة خاصة للؤطراف . المدى الزمنً المطلوب

الخارجٌة التً ٌعتمد علٌها العمل والعقود، كموردي الأجهزة 
 . وعقود الصٌانة
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 ٌق  لكافة الإجراءات والعملٌات المتفق علٌهاتوثٌق واضح ودق. 

  التدرٌب المناسب للموظفٌن على إجراءات وعملٌات الطوارئ
 . المتفق علٌها، بما فً ذلك إدارة الأزمات

  اختبار وتحدٌث الخطط. 

  ًتعمل خطط استمرارٌة العمل على تناول نقاط الضعف فً الجامعة، وبالتال
 . فإنها قد تتضمن معلومات حساسة تتطلب توفٌر حماٌة ملبئمة

 إطار عمل منفرد  لجنة مواجهة الكوارث واستمرارٌة العمل بتوفٌرقوم ت
لخطط استمرارٌة العمل لضمان توافق وانسجام كافة خطط استمرارٌة 

بعضها بحٌث ٌمكن وضع الأولوٌات المتعلقة بالاختبار والصٌانة العمل مع 
 .وحماٌة المعلومات

 ًعلى إطار خطط استمرارٌة العمل فً الجامعة أن ٌتضمن ما ٌل: 

  كٌفٌة : على سبٌل المثال )الظروف اللبزم توافرها لتفعٌل الخطط
قبل تفعٌل كل خطة (  تقٌٌم الموقف، من هً الأطراف المشاركة

 .الخططمن هذه 

  ًإجراءات الطوارئ التً توضح الإجراءات الفورٌة التً ٌنبغ
اتخاذها فً أعقاب وقوع حادثة تمثل خطرا على إجراءات العمل 

وٌنبغً لهذه الإجراءات أن تتضمن ترتٌبات . أو الحٌاة البشرٌة/و
والاتصال الفعال ( تقلٌص الخسائر/ للحد من)للتعامل مع الوسائط 
والجهات الأمنٌة ، الدفاع المدنًكالشرطة، )مع الهٌئات العامة 

 (.ذات الاختصاص

  إجراءات توفٌر البدائل(Fallback ) بهدف نقل أنشطة العمل أو

خدمات الدعم إلى مواقع مؤقتة والعمل على إعادة تشغٌل إجراءات 
 .العمل ضمن الوقت الزمنً المحدد

 إجراءات استئناف عملٌات العمل الاعتٌادٌة. 

 والذي ٌوضح كٌفٌة ومتى ٌتم اختبار الخطة،  جدول الصٌانة
 .وإجراءات صٌانتها

  ٌعتبر تدرٌب الأفراد على استمرارٌة العمل ضرورٌا للبستئناف
 .الفعال للعملٌات واستعادتها

  مسئولٌات الأفراد، بحٌث ٌتم توضٌح من ٌكون مسئولا عن أي
وٌنبغً ترشٌح بدلاء حسب الحاجة، بالإضافة . جزئٌة من الخطة

ى توفٌر معلومات الاتصال كأرقام الهواتف وعناوٌن هؤلاء إل
 .الأفراد

  الأصول الحٌوٌة والموارد اللبزمة لتنفٌذ إجراءات الطوارئ
 .والبدائل واستئناف العمل

  ذي العلبقة مسئولٌة ( المسئول عن العمل)ٌتولى مالك العمل
إجراءات الطوارئ ، خطط التحول الٌدوي للبدائل، وخطط 

 . الاستئناف

  ٌنبغً القٌام باختبار خطط استمرارٌة العمل بصورة منتظمة وذلك لضمان
أن أعضاء فرٌق الاستعادة والموظفٌن الآخرٌن ذوي العلبقة على دراٌة 

وٌجب أن ٌعمل الجدول الزمنً لاختبار خطط استمرارٌة على . بالخطط
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 محور السياسة الهدف من السياسة

 .توضٌح كٌفٌة ومتى ٌتم اختبار كل جزئٌة من الخطة

 ارٌة العمل أن تعتمد على استخدام أسالٌب مختلفة بهدف ٌنبغً لخطة استمر
وفما ٌلً بعض . سوف تعمل فً الواقع( الخطط)توفٌر ضمانات بأن الخطة 

 :هذه الأسالٌب 

  اختبار سطح الطاولة(Table-top ) بخصوص كافة

مناقشة ترتٌبات استعادة العمل باستخدام أمثلة على )السٌنارٌوهات 
 (.تعطل الخدمة

 وعلى وجه الخصوص لتدرٌب الأفراد على الأدوار )  المحاكاة
 (.كارثة/ المعٌنة لكل منهم فً أعقاب وقوع حادثة 

  ضمان إمكانٌة استعادة نظم المعلومات ) اختبار الاستعادة الفنٌة
 (.بفعالٌة

  تشغٌل إجراءات العمل بالتوازي )اختبار الاستعادة فً موقع بدٌل
 (.وقع الرئٌسًمع عملٌات الاستعادة بعٌدا عن الم

  ضمان أن الخدمات والمنتجات )اختبار مرافق وخدمات المورّدٌن
 (.المقدمة من قبل جهات خارجٌة سوف تلبً الالتزامات التعاقدٌة

  التأكد من أنه ٌمكن لموظفً ، ومعدات، )إجراء تجربة متكاملة
 (.ومرافق، وعملٌات الجامعة مواجهة الأعطال

  استمرارٌة العمل واتخاذ الإجراءات الكفٌلة ٌنبغً تدوٌن نتائج اختبارات
 .بتحسٌن الخطط عند الضرورة

  تعتبر عملٌة الإبلبغ عن وضعٌة التخطٌط لاستمرارٌة العمل والتطورات
علٌها من العناصر الهامة لاستحداث برنامج فعال لاستمرارٌة العمل فً 

 ادارات واقسام -قطاعات إفادة إدارة أمن المعلومات وٌتوجب على . الجامعة
الجامعة عن ذلك كل ستة شهور أو فً أعقاب تنفٌذ كل اختبار من اختبارات 

 .استمرارٌة العمل
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  المصطلحاتالمصطلحات
 

 .كل ما ٌمثل قٌمة بالنسبة للمؤسسة Asset الأصل

 .إمكانٌة الوصول والاستخدام من قبل جهة مفوضة Availability التوافر

إتاحة المعلومات أو إفشائها لأشخاص أو جهات أو عملٌات عدم  Confidentiality السرية

 .لٌس لدٌها تفوٌض

وسائل لإدارة المخاطر، بما فً ذلك السٌاسات، الإجراءات،  Control الضبط

الإرشادات، الممارسات أو الهٌاكل التنظٌمٌة، والتً قد تكون 

 .ذات طبٌعة إدارٌة، أو تقنٌة، أو قانونٌة

ٌستخدم الضبط أٌضا كمرادف للحماٌة أو اتخاذ : ملاحظة

 . التدابٌر الاحتٌاطٌة

 دليل الموظفين

 

Employee Hand Book  وثٌقة تتضمن تعلٌمات ومعلومات ٌتوجب على الموظفٌن

الالتزام بها، أو ٌنبغً لهم الرجوع إلٌها بهدف تلبٌة أحكام 

 .وشروط عملهم

 توجيهات

 

Guideline  وصف ٌوضح ما الذي ٌجب القٌام به وكٌفٌة القٌام بذلك، وذلك

 .السٌاسات التً نصت علٌهابغٌة تحقٌق الأهداف 

تسهيلات معالجة 

 المعلومات

Information Processing 

Facilities 
أي نظام لمعالجة المعلومات، أو خدمة أو بنٌة تحتٌة أو الموقع 

 .المادي الذي توجد به هذه التسهٌلبت

ماية المعلوماتح  Information Security قد ٌتضمن و. الحفاظ على سرٌة، وسلبمة، وتوفر المعلومات

 .، والاعتمادٌةالإنكار، المساءلة، عدم الأصالةخصائص أخرى 

المتعلقة  الحادثة

 بالحماية

Information Security 

Event 
، هً واقعة محددة لنظام، خدمة أو ذات صلة بالحماٌة حادثة

 حماٌةشبكة، تشٌر إلى احتمال حدوث اختراق لسٌاسة 

المعلومات أو الإخفاق فً الحماٌة، أو أن تكون حالة غٌر 

 .بالحماٌةمعروفة من قبل قد ٌكون لها صلة 

جهة تلقي بلاغات 

المتعلقة  الحوادث

 بالحماية

IRC تقنٌة المعلومات  وتتولى مسئولٌة تلقً وتسجٌل كافة حوادث

 .التً ٌتم الإبلبغ عنها

 فريق الاستجابة لحوادث

 الحماية

IRT  مجموعة من العناصر البشرٌة المتأهبة والتً تستجٌب لأٌة

 .حادثة طارئة، مثل الكوارث الطبٌعٌة أو انقطاع علمٌات العمل

قائد فريق الاستجابة 

حماية  لحوادث

 المعلومات

IRTL  حماية المعلومات لحوادثقائد فريق الاستجابة 
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نظام إدارة حماية 

 المعلومات

ISMS مجموعة من السٌاسات المتعلقة بإدارة حماٌة المعلومات 

برنامج ٌتم الحصول علٌه من نظام بعٌد، وٌنقل عبر الشبكة،  Mobile Code كود متنقل

ومن ثم ٌتم تنزٌله وتنفٌذه على نظام محلً دون قٌام الطرف 

 .بتركٌبه أو تنفٌذه المتلقً للبرنامج

 Service-Level اتفاقية مستوى خدمة

Agreement (SLA) 
اتفاقٌة تم التفاوض بشأنها بٌن طرفٌن أحدهما العمٌل أما 

 .الطرف الثانً فهو مزود الخدمة

  .القصد الكلً والتوجه الذي تعبر الإدارة عنه رسمٌا Policy السياسة

 .مقرونة بالآثار المترتبة عن حدوثهااحتمالٌة حدوث واقعة  Risk الخطر

الاستخدام المنظم للمعلومات بهدف التعرف على المصادر  Risk Analysis تحليل المخاطر

 .وتقدٌر حجم الخطر

الخطر تقدير  Risk Assessment تحلٌل الخطر وتقٌٌمهل الكلٌة عملٌةال. 

الخطر تقييم  Risk Evaluation  تقدٌره مقابل معاٌٌر محددة عملٌة مقارنة الخطر الذي تم

 .للمخاطر لتحدٌد أهمٌة الخطر

 .فٌما ٌتعلق بالخطر  بالمؤسسة والتحكمأنشطة منسقة لتوجٌه  Risk Management إدارة المخاطر

إدارة المخاطر عادة ما تتضمن تقٌٌم الخطر، : ملاحظة

 .معالجة الخطر، قبول الخطر، والإبلبغ عن الخطر

 .عملٌة اختٌار وتنفٌذ تدابٌر للتخفٌف من الخطر Risk Treatment معالجة الخطر

 الطرف الثالث

 

Third Party  الشخص أو الجهة التً تعتبر مستقلة عن الأطراف ذات العلبقة

 .المهتمة بالموضع مدار الاهتمام

قد تؤدي إلى إلحاق وغٌر مرغوب بها،  لحادثةسبب محتمل  Threat التهديد

 .بمؤسسةالضرر بنظام أو 

احد الأصول أو مجموعة منها بحٌث  فً حماٌة نقطة ضعف Vulnerability نقاط ضعف في الحماية

 .إمكانٌة استغلبلها من قبل التهدٌدات تتاح

 

 

 


