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  هيكل السياسةهيكل السياسة
 الهدف .1

تعمل هذه السٌاسة على توفٌر الإرشادات الكفٌلة بمنع الدخول غٌر المصرح به والتدخل بالمبانً والأصول المعلوماتٌة 

كما تقترح أٌضا الإرشادات اللبزمة لبناء ضوابط الحماٌة بهدف الحٌلولة دون . (الجامعة)عبد العزٌز جامعة الملك التابعة ل

 .وقوع أٌة أضرار نتٌجة للتهدٌدات المادٌة والمخاطر البٌئٌة

 النطاق .2
كات التابعة تنطبق هذه السٌاسة على جامعة الملك عبد العزٌز، وعلى كافة الأطراف المعنٌة بما فً ذلك الشركاء، أو الشر

أو تسهٌلبت تعود ملكٌتها /لها، وعلى نظم معالجة البٌانات ونظم ضبط العملٌات التً تحتوي على، أو تستخدم معلومات و

 .للجامعة

المستخدمٌن الذٌن ٌعملون بصورة مباشرة أو غٌرة مباشرة لدى الجامعة، أو / وتسري هذه السٌاسة على كافة الموظفٌن

 .أٌة جهة تقوم بتنفٌذ عمل نٌابة عن الجامعة ٌتضمن استخدام الأصول المعلوماتٌة التابعة لهاالجهات التابعة لها أو 

 الدور والمسئوليات .3
 :، نورد فٌما ٌلً قائمة بالأدوار والمسئولٌات المرتبطة بهذه السٌاسة بناء على الهٌكل التنظٌمً للجامعة

 دور عمادة تقنية المعلومات .1

  المعلومات، بحٌث تحصل الجهات التً تحتاج إلٌها على نسخ منها، أو تمكٌنها من توزٌع وثائق حماٌة
 .الحصول علٌها عبر موقع على الشبكة الداخلٌة

 التطبٌقات/ البنٌة التحتٌة وفقا للآلٌات التقنٌة التً حددها فرٌق تصمٌم النظم/ ضمان حماٌة نظم المعلومات. 

  الشبكة /التطبٌقات/ النظم حماٌةمراقبة. 

 دور إدارة الشؤون الإدارية .2

 وضع وإدامة نظم للسٌطرة على الدخول المادي. 

  ةالمادٌ الحماٌةتدقٌق ومراجعة. 

  والإشراف على تركٌبها، وصٌانتها وتشغٌلهاةالمادٌ الحماٌةتصمٌم نظم ،. 

 تصمٌم نظم السٌطرة البٌئٌة، والإشراف على تركٌبها. 

 صوص أٌة تغٌٌرات على واجبات الموظف أو إنهاء عقد عملهمساعدة أو إبلبغ الأطراف ذات العلبقة، بخ. 

  ةوالبٌئٌ ةالمادٌ الحماٌةالإسهام فً تصمٌم وتطبٌق والإشراف على ضوابط. 

 دور مالك الأصل المعلوماتي .3

 ٌتولى مسئولٌة توفٌر الحماٌة المناسبة، وإدارة وتداول الأصول المعلوماتٌة الحٌوٌة التً تم تكلٌفه بملكٌتها. 

 تحدٌد حقوق دخول المستخدمٌن إلى الأصول المعلوماتٌة. 



 والجودة المعلومبث أمنادارة  –عمبدة تقنيت المعلومبث 

Deanship of Information Technology – Information Security & Quality Management  
 

 الحمبيت المبديت والبيئيت
Physical and Environmental Security 

 

 
 Page 2 300-Pol-04-2010 2/23/2011 

 Pol-04-300  : الرمز 

 1 1.:الاصدار  
 9/2صفحة 

 الالتزام .4
ٌُّد بهذه الوثٌقة إلزامً، وعلى  العزٌز متابعة مدى جامعة الملك عبد بالمكلفٌن  –الإدارات  –كافة القطاعات ٌعتبر التق

، وٌكون الالتزام بنص السٌاسة العامة خاضعا للمراجعة الدورٌة من قبل مدٌر أمن المعلومات . الالتزام بها ضمن أقسامهم

لجنة أمن المعلومات بعمادة تقنٌة المعلومات بالتنسٌق مع الجهات المعنٌة  وسوف ٌتمخض أي انتهاك لهذه السٌاسة عن قٌام

طبقة وٌكون مستوى الإجراءات التأدٌبٌة الم. باتخاذ إجراءات تصحٌحٌة ات الأمنٌة ذات الاختصاصبالجامعة أو الجه

 :الحصروتتضمن هذه الإجراءات، على سبٌل المثال، لا . الذي تحدده التحقٌقات متلبئما مع مستوى الانتهاك

 حجب امتٌازات الدخول إلى الأصول المعلوماتٌة. 

 إنهاء عقد خدمة الموظف، أو تنزٌل مستواه الوظٌفً إلى المستوى الذي تراه الإدارة أو  جزاءات قد تكون مالٌة

 .مناسبا القانونً والقسموالموارد البشرٌة 

 معايير الاستثناء .5
وعند الحاجة، ٌمكن التقدم بطلبات الحصول على . تهدف هذا السٌاسة إلى معالجة موضوع متطلبات حماٌة المعلومات

على أن . رسمٌة، إلى إدارة أمن المعلومات، مع توضٌح مسوغات الاستثناء، والمزاٌا التً قد تنجم عنهاستثناءات، بصورة 

 .ٌتم الموافقة علٌها من لجنة امن المعلومات بعمادة  تقنٌة المعلومات

وعند . مرة أخرىتمتد فترة الاستثناء من السٌاسة، لمدة عام واحد كحد أقصى، ومن الممكن أن تتم إعادة مراجعته واعتماده 

على أن لا ٌتم منح استثناء بشأن أي سٌاسة لمدة . الضرورة ٌتم الموافقة على منح الاستثناء لثلبث فترات متعاقبة كحد أقصى

 .فترات متعاقبة 3تزٌد عن 

 السياسات ذات العلاقة .6

 سٌاسة الالتزام 

 سٌاسة ضبط الدخول 

 سٌاسة إدارة الأصول 

 سٌاسة حماٌة الموظفٌن 

 المالك .7

 ٌر إدارة أمن المعلوماتمد 

 محور السياسة .8
وتتولى جامعة . على حماٌة المعلومات ومرافق نظم المعلومات من التهدٌدات المادٌة والبٌئٌة ةوالبٌئٌ ةالمادٌ الحماٌةعمل ت

الاتصالات، )الملك عبد العزٌز مسئولٌة ضمان ضبط الدخول إلى مناطق معالجة المعلومات والبنٌة التحتٌة المساندة لها 

كالدخول غٌر المصرح به، )غٌر المقصود لهذه المناطق بهدف منع واكتشاف والحد من الدخول ( الطاقة الكهربائٌة، والبٌئة

 (.أو التسبب بانقطاع عملٌة المعالجة نفسها

تأمٌن وظروف العمل، وضوابط الدخول المادي، ووتتطرق هذه السٌاسة إلى مسائل تتصل بنطاقات الحماٌة المادٌة، 

 .حماٌة المعدات والضوابط العامةومراكز البٌانات، والمكاتب، 

 المادية والبيئية الضوابط .1
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 محور السياسة الهدف من السياسة

منع الدخول المادي غير المصرح 

به، أو إتلاف مباني أو معلومات 

أو التشويش عليها  الجامعة  

[A.9.1] 

 

  معالجة المعلومات فً الجامعة  إلى نطاقات  لمواقعٌجب تقسٌم المواقع المادٌة

أمنٌة، بحٌث ٌكون لكل منطقة مستوٌات علٌا من القٌود على الدخول ومتطلبات 

 .التفوٌض بالدخول

 مادٌة مشددة لتوفٌر حماٌة  حماٌةبضوابط الدخول المؤمنة  طقاٌجب تزوٌد من

ن، أبواب إضافٌة للؤصول، وٌراعى فً هذه الضوابط المادٌة استخدام الجدرا

المادٌة بناء  الحماٌةضوابط وٌمكن اختٌار . كمة أو مكتب أمنمزودة بأقفال مُح  

 .على حٌوٌة الأصول التً ٌجري حماٌتها

 ٌجب تحدٌد وتطبٌق النطاق الأمنً بوضوح. 

  ضبط الدخول المادي إلى الموقع أو المبنى من خلبل توفٌر مكتب استقبال ٌدٌره

ٌكون الدخول إلى الموقع والمبانً . وسٌلة أخرى موظف استقبال، أو من خلبل أي

 .مقصورا على الموظفٌن المصرح لهم بذلك فقط

  ٌجب، عند الضرورة، نشر حواجز مادٌة من السقف الحقٌقً إلى الأرضٌة

الحقٌقٌة للحٌلولة دون الدخول غٌر المصرح به والتلوث البٌئً كالذي ٌنجم عن 

 .الحرٌق أو الفٌضانات

 أبواب الحرٌق الموجودة فً النطاق الأمنً بأجهزة إنذار أو  ٌجب تزوٌد كافة

 .إبقائها موصدة

  ٌجب أن ٌتسم النطاق الأمنً للمبنى أو الموقع الذي ٌتضمن تسهٌلبت معالجة

 .المعلومات بالمتانة من الناحٌة المادٌة 

  ٌقتصر الدخول إلى المناطق ذات التصنٌف الأمنً المرتفع كمراكز البٌانات على

 .مركز البٌانات توفٌرراد الذٌن ٌتولون مسئولٌات مباشرة عن تشغٌل والأف

  على كافة الموظفٌن ارتداء ما ٌدل على هوٌتهم، بحٌث تكون الوسٌلة المستخدمة

 .ظاهرة للعٌان

  ًٌحظر على كافة موظفً الجامعة تبادل استخدام بطاقات الدخول الأمنٌة إلى مبان

 .الجامعة فٌما بٌنهم

  بانتظام على مراجعة وتحدٌث حقوق الدخول إلى المناطق المؤمنةٌجب العمل. 

  ،ٌنبغً ضبط الدخول إلى المعلومات الحساسة وإلى تسهٌلبت معالجة البٌانات

كما ٌنبغً العمل على . واقتصار الدخول على الموظفٌن المصرح لهم بذلك فقط

 .سجل لتعقب كافة عملٌات الدخول وحفظ السجل بصورة آمنة توفٌر

 ٌ سجل " جب على كافة زائري مرافق معالجة المعلومات فً الجامعة توقٌع

الموجود لدى حرس المبنى والذي ٌخضع للمراجعة، وسوف تقوم " الزوار

 .الجامعة بتطبٌق إجراءات لضبط الزٌارات

  ٌجب فصل تسهٌلبت معالجة المعلومات التابعة للجامعة، والتً تقوم بمعالجة
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 محور السياسة الهدف من السياسة

 . تلك التً تدار من قبل أطراف ثالثةبٌانات حساسة، مادٌا عن 

 ٌجب تركٌب وسائل مراقبة فً مرافق معالجة المعلومات والعمل على مراقبتها. 

  ،ٌجب تركٌب نظام مناسب لكشف المتطفلٌن بحٌث ٌغطً الأبواب الخارجٌة

والنوافذ التً ٌمكن الدخول من خلبلها، والعمل على اختبار هذا النظام بصورة 

 .منتظمة

 فً مكان ملبئم ( أجهزة نسخ الوثائق والفاكس)وسائل ومعدات الدعم  ٌجب وضع

ضمن المنطقة المؤمنة لتجنب طلبات الدخول التً قد تؤدي إلى تعرٌض 

 .المعلومات إلى الخطر

  ٌجب تخزٌن المواد الخطرة والقابلة للبحتراق بشكل آمن على مسافة آمنة من

 . المناطق المؤمنة

  توضع الأجهزة البدٌلة(Fallback ) ووسائط الحفظ الاحتٌاطً على مسافة آمنة

 .للحٌلولة دون تعرضها للتلف فً حالة وقوع كارثة فً المبنى الرئٌسً

  ٌجب تصمٌم الضوابط البٌئٌة وتطبٌقها بهدف الحد من الضرر الذي تتسبب به

الحرائق، الفٌضانات، الهزات الأرضٌة، التفجٌرات، الاضطرابات، والأشكال 

 .الكوارث الطبٌعٌة أو تلك التً ٌتسبب بها البشرالأخرى من 

  تتولى الجامعة توفٌر مستوى من الحماٌة المادٌة والبٌئٌة للبنٌة الفنٌة بما ٌكفل

 .تقلٌص احتمالات وقوع مخاطر بٌئٌة

  ٌنبغً لتصمٌم الضوابط البٌئٌة أن ٌراعً تشرٌعات ومعاٌٌر الصحة والسلبمة

الاعتبار التهدٌدات الأمنٌة التً تمثلها المبانً ذات الصلة، وان ٌأخذ بعٌن 

 .المجاورة

  ًتعمل الجامعة على ضمان ما ٌل: 

  عدم تواجد مرافق معالجة المعلومات فً منطقة غٌر مستقرة من الناحٌة
 .البٌئٌة

  عدم تواجد مرافق معالجة المعلومات بالقرب من أٌة مرافق خطٌرة
 (.معامل كٌمٌاء، وغٌرها)

 اكتشاف ومكافحة الحرٌق المتطلبات المحددة من قبل الجهة  تلبٌة معدّات
 .المصنعة

  ،تقوم الجامعة بمراعاة السلبمة الشخصٌة للموظفٌن بوصفها على قمة الأولوٌات

تولى الجامعة وت. واتخاذ الخطوات اللبزمة لضمان توفر السلبمة فً مكان العمل

وٌر إجراءات طوارئ المختصة الأخرى، تط الإدارات/ القطاعاتبالتعاون مع 

واختبار  توفٌروٌتوجب توثٌق و. ملبئمة للتعامل مع تشكٌلة من التهدٌدات

إجراءات الطوارئ بصورة دورٌة فً كل مرفق من المرافق وبخصوص كل 

 .تهدٌد من التهدٌدات الهامة

  مثل مصابٌح احتٌاطٌة، معدات )ٌجب أن تتضمن مرافق الجامعة معدّات طوارئ

تحقٌق مستوى كاف من السلبمة بخصوص العاملٌن فً ل( مكافحة الحرٌق
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 محور السياسة الهدف من السياسة

 .وٌنبغً تفقد هذه المعدات سنوٌا لضمان قدرتها على العمل. المرافق

 وٌنطبق ذلك على . ٌجب توفٌر ضوابط وإرشادات لتعزٌز حماٌة المناطق المؤمنة

 . الموظفٌن بالإضافة إلى المقاولٌن والأطراف الثالثة التً تعمل فً هذه المناطق

 ب أن تخضع الأعمال التً تتم فً المناطق المؤمنة من قبل طرف ثالث أو من ٌج

 .قبل الموردٌّن للئشراف

  ٌجب القٌام بعملٌات مراقبة فً موقع الجامعة لضمان سلبمة القوة العاملة وتجنب

 .فقدان الممتلكات

  ٌمنح موظفً خدمات الإسناد التابعٌن لطرف ثالث حق الدخول إلى المناطق

 . عند الحاجة، وشروط حصولهم على التفوٌض اللبزم والإشراف علٌهمالمؤمنة 

 

 حماية الأصول .2

 محور السياسة الهدف من السياسة

الحيلولة دون فقدان أو تلف أو 

أو تعريضها  الجامعةسرقة أصول 

للخطر أو التسبب في توقف أنشطة 

 المؤسسة

[A.9.2] 

 

  للجامعة، والتً تقوم بمعالجة ٌجب عزل تسهٌلبت معالجة المعلومات التابعة

 .بٌانات حساسة، بهدف إضافة ضوابط احتٌاطٌة

  والتً قد (كالحرارة والرطوبة)ٌجب العمل على مراقبة كافة الظروف المحٌطة ،

 .تؤثر على عمل تسهٌلبت معالجة المعلومات الحساسة فً الجامعة 

  بالجامعة، وذلك ٌحب توفٌر الحماٌة الكافٌة لخطوط الاتصال والمعدات الخاصة

 .لضمان توافر وسرٌة الموارد

  كَام ضبط عملٌات نقل المعلومات ووسائط تخزٌن البرامج ٌجب العمل على إح 

وأن لا ٌسمح إلا للموظفٌن الحاصلٌن على . والأجهزة وأٌة أصول مادٌة أخرى

تفوٌض بأخذ ممتلكات الجامعة خارج المبانً، وفً هذه الحالة فإن مسئولٌة حماٌة 

وسوف تتولى الجامعة . الممتلكات وضبط عملٌة استخدام تقع على عاتقهم هذه

 .الإجراءات اللبزمة لضبط الممتلكات التً تخصها توفٌرمسئولٌة تطوٌر و

  تتولى الجامعة توفٌر حماٌة من الطاقة الكهربائٌة لدعم سلبمة للموظفٌن وضمان

افة التطبٌقات الحٌوٌة كما ٌجب تهٌئة ك. توافر نظم المعلومات التابعة للجامعة

بحٌث ٌمكن التحول على الفور إلى مصدر بدٌل للطاقة، فً حالة انقطاع التٌار 

 .الكهربائً

  ٌنبغً فصل خطوط الطاقة الكهربائٌة عن كابلبت شبكة نقل البٌانات حسب

 .الأصول، وذلك للحٌلولة دون حدوث تداخل أو تشوٌش

 البٌانات، لحماٌتها من عملٌات  ٌجب عزل وحماٌة الكابلبت الخاصة بشبكة نقل

الاعتراض من قبل غٌر المخولٌن، أو من التلف، وذلك من خلبل استخدام القنوات 

(Conduit )أو تجنب تمرٌر هذه الكابلبت عبر المناطق العامة. 
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 محور السياسة الهدف من السياسة

  ًٌجب الإشراف على أعمال الصٌانة الوقائٌة والتصحٌحٌة التً تتم من قبل موظف

 .حصول على موافقة رسمٌة بخصوصهاالمورد داخل الجامعة ، وال

 ٌجب صٌانة معدات الجامعة حسب الأصول لضمان توافرها ودقتها . 

  التأكد من تطبٌق الإجراءات المناسبة بخصوص وضع  إدارة أمن المعلوماتعلى

 . المعدات خارج المبنى، وفقا لمتطلبات السلبمة الخاصة بالأصل المعلوماتً

  التابعة للجامعة والواقعة خارج المبانً، بنفس ٌجب تزوٌد مناطق التخزٌن

المستوى من الحماٌة الموجودة فً موقع المعالجة الرئٌسً، وأن ٌتم تطبٌق 

 .ضوابط حماٌة مادٌة وبٌئٌة لحماٌة البٌانات

  ٌجب عدم ترك المعدات والوسائط ، التً ٌتم نقلها خارج المبنى، فً الأماكن

 .العامة دون إشراف

 ت الجامعة والتً ٌتم استخدامها خارج الموقع مناطق التخزٌن ٌجب تزوٌد معدا

والواقعة خارج المبانً، بنفس مستوٌات حماٌة المعدات الموجودة  للجامعةالتابعة 

فً موقع المعالجة الرئٌسً، مع أخذ المخاطر التً تواكب العمل فً خارج المبنى 

 .بعٌن الاعتبار

 عة، والتً تحتوي على معلومات حساسة ٌجب إتلبف أجهزة التخزٌن التابعة للجام

 .القٌاسٌة" حذف"ٌدوٌا، وذلك عوضا عن القٌام بعملٌة الـ 

  ٌجب التخلص من الوثائق الحساسة والوسائط والمعدات التابعة للجامعة بطرٌقة

 .معتمدة تعمل على حماٌة سرٌة المعلومات المطبوعة أو المخزّنة

 زٌن التالفة التً تحتوي على بٌانات بأدوات التخ ٌجب تقٌٌم المخاطر المتعلقة

    .حساسة لتحدٌد فٌما إذا كان سٌتم إتلبف أو صلبح أو التخلص من المعدّة

  ٌجب الحصول على تخوٌل خطً بخصوص المعدّات، والمعلومات، والبرمجٌات

  التً ٌتم نقلها إلى خارج الجامعة

 تً تم نقلها إلى خارج على الجامعة  الاحتفاظ بسجل دقٌق وحدٌث بكافة المعدّات ال

 .المبنى

 

  



 والجودة المعلومبث أمنادارة  –عمبدة تقنيت المعلومبث 

Deanship of Information Technology – Information Security & Quality Management  
 

 الحمبيت المبديت والبيئيت
Physical and Environmental Security 

 

 
 Page 7 300-Pol-04-2010 2/23/2011 

 Pol-04-300  : الرمز 

 1 1.:الاصدار  
 9/7صفحة 

  

  المصطلحاتالمصطلحات
 

 .كل ما ٌمثل قٌمة بالنسبة للمؤسسة Asset الأصل

 .إمكانٌة الوصول والاستخدام من قبل جهة مفوضة Availability التوافر

عدم إتاحة المعلومات أو إفشائها لأشخاص أو جهات أو عملٌات  Confidentiality السرية

 .لٌس لدٌها تفوٌض

وسائل لإدارة المخاطر، بما فً ذلك السٌاسات، الإجراءات،  Control الضبط

الإرشادات، الممارسات أو الهٌاكل التنظٌمٌة، والتً قد تكون ذات 

 .طبٌعة إدارٌة، أو تقنٌة، أو قانونٌة

ٌستخدم الضبط أٌضا كمرادف للحماٌة أو اتخاذ : ملاحظة

 . التدابٌر الاحتٌاطٌة

 دليل الموظفين

 

Employee Hand 

Book 
وثٌقة تتضمن تعلٌمات ومعلومات ٌتوجب على الموظفٌن الالتزام 

 .بها، أو ٌنبغً لهم الرجوع إلٌها بهدف تلبٌة أحكام وشروط عملهم

 توجيهات

 

Guideline  وصف ٌوضح ما الذي ٌجب القٌام به وكٌفٌة القٌام بذلك، وذلك

 .السٌاسات التً نصت علٌهابغٌة تحقٌق الأهداف 

 Information تسهيلات معالجة المعلومات

Processing 

Facilities 

أي نظام لمعالجة المعلومات، أو خدمة أو بنٌة تحتٌة أو الموقع 

 .المادي الذي توجد به هذه التسهٌلبت

 Information حماية المعلومات

Security 
قد ٌتضمن و. الحفاظ على سرٌة، وسلبمة، وتوفر المعلومات

 .، والاعتمادٌةالإنكار، المساءلة، عدم الأصالةخصائص أخرى 

المتعلقة بالحماية الحادثة  Information 

Security Event 
، هً واقعة محددة لنظام، خدمة أو ذات صلة بالحماٌة حادثة

المعلومات  حماٌةشبكة، تشٌر إلى احتمال حدوث اختراق لسٌاسة 

أو الإخفاق فً الحماٌة، أو أن تكون حالة غٌر معروفة من قبل قد 

 .بالحماٌةٌكون لها صلة 

 جهة تلقي بلاغات الحوادث

 المتعلقة بالحماية

IRC  ًوتتولى مسئولٌة تلقً وتسجٌل كافة حوادث تقنٌة المعلومات الت

 .ٌتم الإبلبغ عنها

 فريق الاستجابة لحوادث

 الحماية

IRT  مجموعة من العناصر البشرٌة المتأهبة والتً تستجٌب لأٌة حادثة

 .طارئة، مثل الكوارث الطبٌعٌة أو انقطاع علمٌات العمل

حماية  قائد فريق الاستجابة لحوادث

 المعلومات

IRTL  حماية المعلومات لحوادثقائد فريق الاستجابة 
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 السٌاسات المتعلقة بإدارة حماٌة المعلوماتمجموعة من  ISMS نظام إدارة حماية المعلومات

برنامج ٌتم الحصول علٌه من نظام بعٌد، وٌنقل عبر الشبكة، ومن  Mobile Code كود متنقل

ثم ٌتم تنزٌله وتنفٌذه على نظام محلً دون قٌام الطرف المتلقً 

 .للبرنامج بتركٌبه أو تنفٌذه

 Service-Level اتفاقية مستوى خدمة

Agreement 

(SLA) 

اتفاقٌة تم التفاوض بشأنها بٌن طرفٌن أحدهما العمٌل أما الطرف 

 .الثانً فهو مزود الخدمة

  .القصد الكلً والتوجه الذي تعبر الإدارة عنه رسمٌا Policy السياسة

 .احتمالٌة حدوث واقعة مقرونة بالآثار المترتبة عن حدوثها Risk الخطر

الاستخدام المنظم للمعلومات بهدف التعرف على المصادر وتقدٌر  Risk Analysis تحليل المخاطر

 .حجم الخطر

الخطر تقدير  Risk 

Assessment 
 .تحلٌل الخطر وتقٌٌمهل الكلٌة عملٌةال

الخطر تقييم  Risk Evaluation  عملٌة مقارنة الخطر الذي تم تقدٌره مقابل معاٌٌر محددة للمخاطر

 .لتحدٌد أهمٌة الخطر

المخاطرإدارة   Risk 

Management 
 .فٌما ٌتعلق بالخطر  بالمؤسسة والتحكمأنشطة منسقة لتوجٌه 

إدارة المخاطر عادة ما تتضمن تقٌٌم الخطر، معالجة : ملاحظة

 .الخطر، قبول الخطر، والإبلبغ عن الخطر

 .عملٌة اختٌار وتنفٌذ تدابٌر للتخفٌف من الخطر Risk Treatment معالجة الخطر

الثالثالطرف   

 

Third Party  الشخص أو الجهة التً تعتبر مستقلة عن الأطراف ذات العلبقة

 .المهتمة بالموضع مدار الاهتمام

قد تؤدي إلى إلحاق وغٌر مرغوب بها،  لحادثةسبب محتمل  Threat التهديد

 .الضرر بنظام أو بمؤسسة

 تتاحاحد الأصول أو مجموعة منها بحٌث  فً حماٌة نقطة ضعف Vulnerability نقاط ضعف في الحماية

 .إمكانٌة استغلبلها من قبل التهدٌدات

 

 

 


