300-Pol-03 : 3o 6392ls Wloslzall ol 8,151 — wlogleoll duii s3loc ﬁ

1.1: sy Deanship of Information Technology — Information Security & Quality Management —_ )
VIN dadin =
pl5IVI
Compliance

Ailpad) JS2
aagd)
laa il @llgmil g il a3l Ly (Aaslall) 3y 5ad) aie Gllall Gaala il se 2555 ) o2 ol V) Al Cangs
Alaall Galai ol A4 o Andlatl) el FY) 5 Adaityl 5 ol 68l 5 ccila slaall
(adall)
Al S il oISl Gl 8 Lay Agimall ) L) AS e g ¢ el e lll) daala e Al 238 (galas
LeiSle 3 5a8 gt i/ 5 ila sl axdist ol ¢ e (g sia Gl Clilaall Jasia i s bl dadase alai e g clgd
Aaalall
o) aalal) (521 55l B sl B il 3 sean Oslery Al Gpeadivuall [opilh sall &S e Auliad) 28 (g i
el Aagil) Al slaall J paa) alaii) Ganaly daalall e Al Jae ity o 585 dga Al 5l Led Al ileal)
Gl ghnall gy gal)
i) 03¢ Adadi pall il gl 5 ) 9oL A8 L L 358 ¢ dmalall apdaiil) JSoed) e ol

3 1Y) yga,)

- Janll 4 ol el jall 5 il sbeall J saa¥) el dadlal) A (& Aleall il L acd o
Forelall Aalall 5 3 gl lllaiall e Agleall il 3855 Jlaa o
Aaslaall e sleall Aol 5l 0y 305 dallae 8 dediiosall il gleall alas Z8S aladin) o 4680 5l @
Al il e ot il cobaatl) e sl saad) cluludl e 4380 5l @

e glaal) 44585 Salas jga, ¥

Lle Jpnanll (o LSl 5l dlgin s e Ll ling ) ) Jond Capmy e sladl len G5 w558
AR AN o @i e
il faaill ayenst By b laaas i) Al I s 5 diatll Al /e glaall ki dles o
A/ clplal) falail) les A8) 0 @
laglaall cyal B1a) g, ¥
(e laall dlen Dl 55 25 e
J Lyl sda Euaaty ¢ daalall 8 Gla glaal) Alea (5 gha 3 28l A O Sl slaal) dlas Gl dle] @
NESEL
Abeal)l Gla glaall Alcal § ek 5 4 po dolaad LSl Loy guzal) (3l o
addiual) Hga ¢

Auloal) bl dles el jal s il 5 ieal) a2 5V o

Page 1 300-Pol-03-2010 2/23/2011

= () |



300-Pol-03 : el 8592Jlg Wloglaoll ol 6,151 — Wlogleoll duisi 65lac ﬁ
1.1: Jlaay Deanship of Information Technology — Information Security & Quality Management

YIA dadia
Pl

Compliance

Ldlas Ay o g a8 Ll JoSs allin o (Jadly i Gl Gl Bl ge Gleglaall el e g3U) @
Abial) il gladdl g bl 3l 63
Aaalal) Calaal e anii Al (al 2 V) b Gl sleall Caa i g aladivl o
A gilal) 3 )2y jga.0
Aallal) dpilaill 5 30 il culllaial) ae e sleal) Alan il 38155 laa o
Ol sl ae Lalad (315 Lay Lglaad apaiil (5 AN oY) L) zlias ) A0l A i) 5 ) gl asi @
A bl Clay il
o Adiiall Blaliay (3lay Lad A W) cle] ay) 3RS o
a\jﬂ‘f\ &
Ge Axlia el ae Glld) dralay GalSall — oY) — clelasll Z8S e 5 ol 1 ARGl odgy N ey
¢ e gleall el jaae U8 (e 4y gal) Al jall Lalss daladl did) iy o) 51 65 agabiadl (ana Lg ) 3
Linal) Cilgall aa Bauiilly e sheall 45 Balany il slaall (ol diad Gl e dulpnd) o3g) @llgl ol (daiy Cagu g
Aadaall Zanalill Gle) A (s stee 5Sus Auaaaal Gilelja) AATL GabaidY) il i) clgall o aalall
‘)AALJ‘ b ‘d\ld\ d:\.\.m ‘;s: ‘&L\\;\‘)Ay\ 0l (raaall g Q\A;\s;ﬂ\ 520 Lﬁj‘ Lﬂl.@-”\ﬂ“ (5 shua & LaiDlia
Al sbadll J el ) Jgaall ¢ jidd caas @
Y1 o) 35 Al s siall A aida sl o) siie Jo3E ol ccabigall dead die el S Al (S5 8 Gl 3a e
Laslia (538N andll 5 4y ) 3 ) sall 5
S LELLN) silea 0
e Jsanll Gl 2080 Koy dalall vie 5 Cile gleall dlea Gl & guinse dallee ) duliad) 38 Caags
u\ Sl ke pai a8 gﬂ\ Ll 3all g ce L) cle guna et N «la glzall UA\ 3l ) Aas y 5y gean cChle it
(e slaall A8 Balany il glaall (el il e Lgale 380 gall S5
die 5 s Al 3 e ealdie] 5 dizal ye sale) AT G GSaall (s ¢all 2aS aal g ale Baa] Aulnd) (e olEELY) 3 5 Sia
3aa) Al of iy oLl e 2y Y () (o oaaall 2aS Dl <) 5 OO o LELY) xie o 488 gall a5 ) 5 pucall
Adlatie ol 538 Y e 3
A3Mall <l clabaad) 1
il glaall Aulea Glubin 43S o
Allal) LV
Slasladll Cpal 3 513) je @
dad) jgaa A
(e sbrall Alen Cilbpus C i) 5 ol gliall g il sall A8S o) 331 lasal G 30 Lol gaall 28K Gkt ay
el e Gl drala 8 Agleadly Gala ol 430 5f a8lal el FV) 5 AalastY) g (il sl

Page 2 300-Pol-03-2010 2/23/2011

= () |



300-Pol-03 : 3o 6392ls Wloslzall ol 8,151 — wlogleoll duii s3loc ﬁ

1.1: sy Deanship of Information Technology — Information Security & Quality Management 2
YIN dadin e
pl5IVI
Compliance

40 il clllial)

duand) e ddad) Cpa ciagd)

e Ll dea e doa Al Lalaiill Sllbiall Jlady yaaty dadlall a5 < s 5f i (s gl uin
e ol IO Al pulall Mas)  echila glaall Ay Cailds 4 gl Blas ) ) i aldad ol

AL 03 Aol Al Ryl LAY 3555 o Rl s | e e Sl s
sl alatinly Jsdd 55 aeal ol 3l e aSUI dadall e caagly <

o Asadanlly Al cildlidl ALK, Alall Gl ey il shaal)

[A.15.1]

e sheall Alan Aliall el dpailal) cilillaial)
@}SQLA}&A\?EQA?U&JS;UA&\@LAJ\J#MJ%<
Apadlatl) g dpadaiill g duay il calullatall
Foalal) lllaie e 38155 )5 Alall culd gAY alaill
OSay Ledie dgale (5 Al Aga Al £ 3] 5l dpaddll Cilaglaall J8 p2e iy <
Al e daak ilaay) clibal aladiul ) ¢ gl
}i e\dil.uﬁ‘ Belu) (0 OMaud) dles g canuail Cilgl ja) Biis s <
i shaal) alaiy A yall A KAl ASL (3 shn Fpea] pgdi Amalall Lo sy <
D @siall ads ey gl
GA“):\X‘ °
Gl debby calls 5 48a .
aranaill ( gia °
4l Gl .
Siled AN Slel °
.=l s (Source Code)iase ! sl .
Lok Ly Araladl dalaldl 4 psill Al 38 Jiati <
Jue dsay O LA L Aadall a8 Al s Al .
Q\A);.AJ\ a.JgJ ‘;c\_) @JB

kg daalall 8 (e AS jidia 3 ) guay La 5LA) o5 (Al Gls Al o
of Gl (wrSe alil) i comser GLI Bl i
Aaaal) ads &y jSal) ASLal) (3 gaa

bl i Aalall e <

asebaill 5 el sl 5 3 sadly Adagi ) askall g Cadlill (5 sia il o

Page 3 300-Pol-03-2010 2/23/2011
= () |




300-Pol-03 : 3o 6392ls Wloslzall ol 8,151 — wlogleoll duii s3loc

1.1: sy Deanship of Information Technology — Information Security & Quality Management
£IN dadina
RV
Compliance
duiaad) gaa dudaad) e Ciagd)
Aaalall A8 gledl)
el latiall ahdiu) 3558 Ay el il cildlie .

Aaalal) L) zliag i) (5 AN ol sall 5 aneliall

Ly echlan il o lecal daulic Glel ja) Gubis skt daaall e <
A Sl ASlall (3 sia e 4381 50 Apalaill lllaiall

ciially Adasi jall i silly dally Callill (3 58a bl o) Y Al iy <
Aaliiia b gemy b (e Gonill o o 5

Janzill AY 5l (e U 4 pad) A8k ey Loy Bl Y) daalal) e ay <
() 13gd A O Alead) 55

Ll gl el jalls o peaill B slu) aaat AR A Aadadl i <
REBC\RUEIEN

by Aaelall () AS il o sall ) Ghaidl s (galall Jsaally L - ey <
& Aalall" 5 "8 el Y dalal" e e laie )y oS24 Gl e ol

."d).éﬂj‘
Lo g Agleny ALl o o o caial) HlSAY Wy mal )l adl §gia aad <
el 4033l

el s ol sall et 93 Ashiall Alas Jaol g Bkl daalad) e sl <
AR Beli) o) 511 (e g 53 6l (e Aralall 8 AL (5 i ads

dapa ) Leisad Sl il Cajlall add ) A gall fas adey Aaalall 3l <
Loy (Aol 226Y1) A ladl)l ol (e lgie cilahiie Jaf i (g Al
i) (3 s Al ae alaty

Vs B agld e o gall aladial selu) ol A Cperdiiuall WS e <
() o plall A jSall ALl (§ ia gl

G gdl Jsiall iVl (o pads daulie dulis G55 pudas dxalall e <
Ll glaall dallaa

z s 2l Glaill e gl 4 50 o peadiual DS &G o gy <
goaall e ahiiu¥) e CRISITAE) o 25a 50 S5 cagd 4 7 puaall Jsaall
A

(e e slaall daldlae Olgus aladiul selul b LY Gpeddinal) paea Ao <
Oseile agily dadlall Gl il ama o Al dllgiil U sa5 3B gl
Axaladl cabibios

Page 4 300-Pol-03-2010 2/23/2011
= (@)




300-Pol-03 : 3o 6392ls Wloslzall ol 8,151 — wlogleoll duii s3loc

1.1: sy Deanship of Information Technology — Information Security & Quality Management
O IA dadin
pl5IVI
Compliance

A8 ) ga¥) g uilaall g ccila glaal) laa cilasw Y

) saa ddad) Cpa ciagd)
G mlaall s Gle) a¥ls bl g AUl B3 laa 350 S e < ks aB) 38 5 (eaia
Axalall 3 cleglaall Alen julae s lubi 5 Lgaads dwugal) B Alaad) julaag
Llaall yulae s Clulans o) VG ) 815 agid gie agdl (peddiedl S e < [A.15.2]
EEEN I
ey olal) (B e D YD o (385 ddens ALl daalall g5 <
. Jm;.“ Y d\id\ d:u.u LA&: ?:\:\s.d\
Lol ?‘1"' Jagh °
B .
Alaal) i (a3 ) Cancall Jalss ans .
pnfl] dlaall 8 Coniall Jalss iy (31 53AY) LAl o) ja) Gaa @l (Kl WK <
Addad) Lyl gaall dad
S epmdas Jase padd U8 e V) S B V) 385 el a) o8 Y O e <
oanill 13 Jie Gl d) cans 3ax L4

Cilaglaall aliS gda3 Y

dladd) ) 5aa A o iagl)

EORYL aldll g aldle) Gaagn saa o CladN) e (3835 IS ety oLl 2y < alis (3855 Lles Allad 545

Axalall 5 yla) 5 A8l ld 5oy ety ) Bl Gl L) aae gl oo @A) (i pill) (5 g [l slaal)
i, alall) o Lgie andy 48
[A.15.3]

gl Wb el 4l Lbaddl G8x L) daagy ) &l o8 <
Gl il ey (Gaidie jhd gl chugie jha adije jhi) Hhlad)
AUl 8 )y g Jiad Wil 5l (3 gal ol a ) pe 481 sia Ly il e il

g Baane calalid Y Wy alail) (3835 <l ol aladiul dapcay i daalall e <
ol

s skl alai g cclilpd) Clile i el S (B8 ol ol (s Lah Q) 2y <
daaidl shiad)l b o dda sV dnSe 8 Lehis ane g dpall Allall ALl
Alaall (e Al il ey a5 35 o ol Lo (preadinaall

Page 5 300-Pol-03-2010 2/23/2011




300-Pol-03 : jaJl

6392ls Wloslzall ol 8,151 — wlogleoll duii s3loc

o leslaall Ales Ao (B) AA) Ggaa Jlaal) ) s
B8 e ddgpea e Ala osS of  ddaall a6 Glaay)
Adaally dla L 055

Lo $3Y1 s

Jeadl Cilpale g Uil o dppdall &) oSN Jia )l

il plrall Alan cud) gad Alaiul) (3 3 Aild

uLA‘,L.AM Alas 3 lal Aalaial)l ilalud) %) a.c)m

Security Event

IRC

IRT

IRTL

ISMS

1.1: Jlaay Deanship of Information Technology — Information Security & Quality Management —l
TIA dadia ey
plVI
Compliance
Glallaaall
A pall Aol dad Jigg e JS Asset BN
A sie dga J8 e a3V 5 Jea )l 40K Availability Al
Cllee o Glga ol (alaiY lisl l Glegleall 4ali) ac Confidentiality FERWA
RS ST AR R
«Gle) 2 eclubdl @l 4 Ly Qhladl 5y Jiluy  Control bl
iy S a8 ) dgagdanil) JSLed) ol il jlaall el Y
Abgld ) Am Ayl dayla
sl o dlaall Cid) oS Lz Luall akie dbadle
ROARSYRgWAYi/|
Al Y (pila sdl e caa gl Gilaglaay ilalad (et 435, Employee Hand Cndla gal) Jula
elec g s lSal Al Corgs L) ¢ sa o)) pgd iy f gy BOOK
doay b g cellly Llal) A8 g 4 pLl a6 L mia gy cmy Guideline Cilgaa o
bl Lle cuas ) Calaall (Gaias
adsal ol dpas Ay o dead o cclesledd) dadleal pli ol Information e plral) dalles Mg
O gsill 538 40 aa 53 gl paldl)  Processing
T Facilities
Gaal By Clagaall g8y Dy Aoy Je Llaall  Information e glaal) dlaa
Aplie Y5 Y e cdlebusal) dlla¥) g Al pailas  SECUritY
Aad ) dead calail 3aaae dadly A (Aleally dla 3 s Information Alaally ddlatial) A3alad)

Gl gald) cile By Al dga
dglaally ddlaial)

dlaall dual gald eyl 3o 3
) gad Alaiul) (3 3 Aild
e glral) dslas

il glaall dglaa 3 1) allaS

Page 6

300-Pol-03-2010

= () |

2/23/2011



300-Pol-03 : jaJl

6392ls Wloslzall ol 8,151 — wlogleoll duii s3loc

1.1: Jlaay Deanship of Information Technology — Information Security & Quality Management 2
VIA dadia e
pl5IVI
Compliance
s SN e Jiiy5 e plUai (e dgle Jpamal) o4 zali s Mobile Code Jiite 368

lall Rl ALS (g0 ae alai o 02udily aly 35 o) o
o2 ) 4 i eali il

ol el Jaendl Laaaal oyl g Wil (o glal) o3 4850
Aexdll 35 3e sed S
L) Aie 5V e (53 An sl 5 KU il

Medoan (e A yiall JEYL A5 jha dadl g & gan dllalial

ey ibaall e o jaill Cags e sbaall alaiall alasinY)
bl aaa

Ayl y Sl Jlat] K dlaal
)L&Aﬂiﬁmﬁha@ﬁaoﬁﬁeﬁg;ﬂ\ ‘)J::il\:\_'u\ﬁa@.«c
hall el aaadl

oball Blat e G sally aSaill g dpa 5 Aduie Aadi

dalles « sl audi acali Lo ol jblsal 5 ) -dbadle

bl (e aaall ol a5 5 Hlial dlec

Al Gl hYI e Al el ) dgal) sl (il
_ELC\AY\ Olaa caA)Ale Adigall

ool Glall (N g3 85 gy st je e Balal Jadine
A ya ol allaiy

U s Lgie Ao sane 5l Jsal) aa) Llaa 8 Canan A
(gl J8 (e LedDainl 4l

Service-Level
Agreement
(SLA)

Policy
Risk

Risk Analysis

Risk
Assessment

Risk Evaluation

Risk
Management

Risk Treatment

Third Party

Threat

Vulnerability

FIRYY (& Shsa R.)EL\’S\

-

L)
ki)
Jhlaal) Julas

DAl pats

Sl anls

) 50)

Jhal) dallas

G Gl

Page 7 300-Pol-03-2010

= () |

2/23/2011



