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  هٌكل السٌاسةهٌكل السٌاسة
 الهدف .1

بما ٌلزم لتجنب أي انتهاك لسٌاسات حماٌة ( الجامعة)جامعة الملك عبد العزٌز تهدف سٌاسة الالتزام هذه إلى تزوٌد موظفً 

 . المعلومات، والقوانٌن والأنظمة والالتزامات التعاقدٌة أو أٌة متطلبات تتعلق بالحماٌة

 النطاق .2
تنطبق هذه السٌاسة على جامعة الملك عبد العزٌز، وعلى كافة الأطراف المعنٌة بما فً ذلك الشركاء، أو الشركات التابعة 

أو تسهٌلات تعود ملكٌتها /عالجة البٌانات ونظم ضبط العملٌات التً تحتوي على، أو تستخدم معلومات ولها، وعلى نظم م

 .للجامعة

المستخدمٌن الذٌن ٌعملون بصورة مباشرة أو غٌرة مباشرة لدى الجامعة، أو / وتسري هذه السٌاسة على كافة الموظفٌن

 .نٌابة عن الجامعة ٌتضمن استخدام الأصول المعلوماتٌة التابعة لهاالجهات التابعة لها أو أٌة جهة تقوم بتنفٌذ عمل 

 الدور والمسئوليات .3
 :، نورد فٌما ٌلً قائمة بالأدوار والمسئولٌات المرتبطة بهذه السٌاسة بناء على الهٌكل التنظٌمً للجامعة

 دور الإدارة .1

  فً بٌئة الجامعة لحماٌة الأصول المعلوماتٌة والبرامج الحٌوٌة للعمل  الحماٌةدعم تنفٌذ سٌاسات. 

  مع المتطلبات القانونٌة والتعاقدٌة للجامعة الحماٌةضمان توافق سٌاسات. 

 الموافقة على استخدام كافة نظم المعلومات المستخدمة فً معالجة وتخزٌن أو طباعة المعلومات الحساسة. 

 جدٌدة أو على التعدٌلات التً تتم على السٌاسات الحالٌةالموافقة على السٌاسات ال. 

 دور عمادة تقنٌة المعلومات .2

  توزٌع وثائق حماٌة المعلومات، بحٌث تحصل الجهات التً تحتاج إلٌها على نسخ منها، أو تمكٌنها من الحصول علٌها

 .عبر موقع على الشبكة الداخلٌة

 التطبٌقات/ فقا للآلٌات التقنٌة التً حددها فرٌق تصمٌم النظمالبنٌة التحتٌة و/ ضمان حماٌة نظم المعلومات. 

  الشبكة/التطبٌقات/ حماٌة النظممراقبة. 

 دور إدارة أمن المعلومات .3

  سٌاسات حماٌة المعلومات وتوفٌرتحدٌد. 

 ت بشكل ، وتحدٌث هذه الكتٌبا إعداد كتٌبات حماٌة المعلومات اللازمة لتعزٌز مستوى حماٌة المعلومات فً الجامعة

 .دوري 

 تطبٌق الضوابط الملائمة لحماٌة سرٌة وسلامة وأصالة المعلومات الحساسة. 

 دور المستخدم .4

 الالتزام بسٌاسات الحماٌة وإرشادات وإجراءات حماٌة البٌانات الحساسة. 
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  عن نقاط الضعف التً  تؤثر بالفعل، أو هناك شكوك بأنها قد تؤثر على سرٌة وسلامة  مدٌر أمن المعلوماتإبلاغ

 .وتوافر البٌانات والمعلومات الحساسة

 استخدام وتوظٌف المعلومات فً الأغراض التً تنسجم مع أهداف الجامعة. 

 دور الإدارة القانونٌة .5

  والتعاقدٌة الحالٌة المعلومات مع المتطلبات القانونٌة حماٌةضمان توافق سٌاسات. 

  تقدٌم المشورة القانونٌة الوافٌة التً تحتاج إلٌها الإدارات الأخرى لتقدٌم خدماتها بما ٌتوافق تماما مع القوانٌن

 .والتشرٌعات السارٌة

 اتخاذ الإجراءات اللازمة فٌما ٌتعلق بمقاضاة المشتبه بهم. 

 الالتزام .4
ٌُّد بهذه الوثٌقة إلزامً، وعلى  العزٌز متابعة مدى جامعة الملك عبد بالمكلفٌن  –الإدارات  –كافة القطاعات ٌعتبر التق

، وٌكون الالتزام بنص السٌاسة العامة خاضعا للمراجعة الدورٌة من قبل مدٌر أمن المعلومات . الالتزام بها ضمن أقسامهم

المعلومات بالتنسٌق مع الجهات المعنٌة لجنة أمن المعلومات بعمادة تقنٌة  وسوف ٌتمخض أي انتهاك لهذه السٌاسة عن قٌام

طبقة وٌكون مستوى الإجراءات التأدٌبٌة الم. باتخاذ إجراءات تصحٌحٌة بالجامعة أو الجهات الأمنٌة ذات الاختصاص

 :وتتضمن هذه الإجراءات، على سبٌل المثال، لا الحصر. الذي تحدده التحقٌقات متلائما مع مستوى الانتهاك

 ل إلى الأصول المعلوماتٌةحجب امتٌازات الدخو. 

 إنهاء عقد خدمة الموظف، أو تنزٌل مستواه الوظٌفً إلى المستوى الذي تراه الإدارة أو  جزاءات قد تكون مالٌة

 .مناسبا القانونً والقسموالموارد البشرٌة 

 معايير الاستثناء .5
ٌمكن التقدم بطلبات الحصول على  وعند الحاجة،. تهدف هذا السٌاسة إلى معالجة موضوع متطلبات حماٌة المعلومات

على أن . استثناءات، بصورة رسمٌة، إلى إدارة أمن المعلومات، مع توضٌح مسوغات الاستثناء، والمزاٌا التً قد تنجم عنه

 .ٌتم الموافقة علٌها من لجنة امن المعلومات بعمادة  تقنٌة المعلومات

وعند . أقصى، ومن الممكن أن تتم إعادة مراجعته واعتماده مرة أخرى تمتد فترة الاستثناء من السٌاسة، لمدة عام واحد كحد

على أن لا ٌتم منح استثناء بشأن أي سٌاسة لمدة . الضرورة ٌتم الموافقة على منح الاستثناء لثلاث فترات متعاقبة كحد أقصى

 .فترات متعاقبة 3تزٌد عن 

 السياسات ذات العلاقة .6
 كافة سٌاسات حماٌة المعلومات 

 كالمال .7
  أمن المعلومات إدارةمدٌر 

 محور السياسة .8
ٌنبغً تطبٌق كافة الضوابط اللازمة لضمان التزام كافة الموظفٌن والمقاولٌن والاستشارٌٌن بسٌاسات حماٌة المعلومات، 

 .ة الملك عبد العزٌزعفً جام تتعلق بالحماٌةوالقوانٌن والأنظمة والالتزامات التعاقدٌة أو أٌة متطلبات 
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 المتطلبات القانونٌة .1

 محور السٌاسة الهدف من السٌاسة

تجنب انتهاك أي قانون، أو تشرٌع 

أو نظام أو التزام تعاقد أو أٌة 

 متطلبات ذات صلة بالحماٌة 

[A.15.1] 

 

  بتحدٌد وتحلٌل المتطلبات التنظٌمٌة الخارجٌة على صعٌد تأثٌرها على  الجامعةتقوم

 . وظائف تقنٌة المعلومات، واتخاذ التدابٌر الملائمة للالتزام بها

 تقوم الجامعة بتحدٌد وتوثٌق المتطلبات التشرٌعٌة والتنظٌمٌة والتعاقدٌة ذات الصلة. 

  تشغٌل واستخدام نظم ٌتوجب على الجامعة التأكد من التزام تصمٌم وإدارة

المعلومات والتسهٌلات ذات الصلة بكافة المتطلبات القانونٌة والتنظٌمٌة أو 

 .المتطلبات التعاقدٌة ذات الصلة بحماٌة المعلومات

  ٌجب أن ٌتضمن دلٌل الحماٌة الخاص بكل نظام من نظم المعلومات توثٌقا

 .للمتطلبات التشرٌعٌة والتنظٌمٌة والتعاقدٌة

 ٌكل للإدارة والضبط وذلك لضمان الالتزام بهذه السٌاسة والقوانٌن ٌجب وضع ه

 .والنظم الأخرى ذات الصلة والتً تتوافق مع متطلبات الجامعة

  ٌنبغً عدم نقل المعلومات الشخصٌة أو إطلاع أٌة جهة أخرى علٌها، عندما ٌمكن

 .الإحصائٌة كبدٌل عن ذلك البٌاناتاللجوء إلى استخدام 

 إجراءات لتصنٌف وحماٌة السجلات من إساءة الاستخدام أو  ٌجب وضع وتوثٌق

 .الضٌاع أو التلف أو التزوٌر

  ٌتوجب على الجامعة تفهم أهمٌة حقوق الملكٌة الفكرٌة المرتبطة بنظم المعلومات

 :ومن هذه الحقوق . لدٌها

 البرامج 

 حقوق تألٌف وطباعة الوثائق 

 حقوق التصمٌم 

 العلامات التجارٌة 

 راعاتبراءات الاخت 

 الرموز البرمجٌة(Source Code) والرخص. 

 ًتتمثل حقوق الملكٌة الفكرٌة الخاصة بالجامعة بما ٌل: 

  المخرجات التً تقوم الجامعة بإنشائها داخلٌا دون وجود عمٌل
 .خارجً راعً لهذه المخرجات

  المخرجات التً ٌتم إنشاؤها بصورة مشتركة من قبل الجامعة وطرف
على أن ( تفاهم مكتوب)الطرفان بموجب عقد ثالث، حٌث ٌوافق 

 .حقوق الملكٌة الفكرٌة تخص الجامعة

 ًعلى الجامعة الالتزام بما ٌل: 

  المرتبطة بالمواد والبرامج والتصامٌم متطلبات حقوق التألٌف والطبع
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 محور السٌاسة الهدف من السٌاسة

 .المملوكة للجامعة

  د استخدام المنتجات والبرامج ّّ ًّ متطلبات التراخٌص والتً تُق
 .والمواد الأخرى التً تحتاج إلٌها الجامعةوالتصامٌم 

  على الجامعة تطوٌر وتطبٌق إجراءات مناسبة لضمان أن التشرٌعات، والأنظمة

 .والمتطلبات التعاقدٌة متوافقة مع حقوق الملكٌة الفكرٌة

  ،ٌنبغً إدامة الالتزام بمتطلبات حقوق التألٌف والطبع والترخٌص المرتبطة بالمنتج

  .من ذلك بصورة منتظمةوأن ٌتم التحقق 

  ٌجب على الجامعة الاحتفاظ بما ٌدل على ملكٌة المدٌرٌة للرخص أو لأدلة التشغٌل

 .وتوفٌر الحماٌة اللازمة لهذا الدلٌل

  تقوم الجامعة  بتبنً وثٌقة تحدد الأسلوب الملائم للتصرف بالبرامج أو نقلها إلى

 .جهات أخرى

 وطرف   الجامعةبٌن  ) المواد المشتركة ٌصرح فقط بالدخول المادي والمنطقً إلى

الحاجة إلى "و" الحاجة إلى المعرفة" مبدئًأساس مُحْكم واعتمادا على  ثالث، على

 ".الدخول

  تحمى حقوق تألٌف البرامج وفقا لأحكام العقد، على أن ٌتم القٌام بعملٌة توعٌة

 .ملائمة للمستخدمٌن

  للحٌلولة دون تعرض المواد والبرامج ٌتوجب على الجامعة تطبٌق ضوابط حماٌة

 .التً تخص حقوق الملكٌة فً الجامعة من أي نوع من أنواع إساءة الاستخدام

  تلتزم الجامعة بعدم نسخ المواد التً تخص الطرف الثالث، أو تحوٌلها إلى صٌغة

بما ( الأفلام والأشرطة)أخرى أو أخذ مقتطفات منها من التسجٌلات التجارٌة 

 .سٌاسة حقوق التألٌف ٌتعارض مع 

  على كافة المستخدمٌن الإقرار بأن إساءة استخدام المواد من قبلهم قد ٌؤدي إلى

 .انتهاك حقوق الملكٌة الفكرٌة للطرف الثالث

  على الجامعة وضع وتوثٌق سٌاسة مناسبة بخصوص الاستخدام المقبول لتسهٌلات

 .معالجة المعلومات

 ى دراٌة واطلاع على النطاق المحدد بوضوح ٌنبغً أن ٌكون كافة المستخدمٌن عل

للدخول المصرح به لهم، وكذلك بوجود مراقبة للكشف عن الاستخدام غٌر المصرح 

 .به

  على جمٌع المستخدمٌن الإقرار بأن إساءة استخدام تسهٌلات معالجة المعلومات من

تزمون قبلهم قد ٌؤدي إلى انتهاك السرٌة على صعٌد التزامات الجامعة، وبأنهم مل

 . بسٌاسات الجامعة
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 سٌاسات حماٌة المعلومات، والمعاٌٌر والأمور التقنٌة .2

 محور السٌاسة الهدف من السٌاسة

ضمان توافق النظم سٌاسات 

 ومعاٌٌر الحماٌة فً المؤسسة

[A.15.2] 

 

  ًعلى كل إدارة ضمان التوافق التام بٌن السٌاسات والإجراءات والمعاٌٌر الت

 .ومعاٌٌر حماٌة المعلومات فً الجامعةتخصها وسٌاسات 

  الحماٌةمعاٌٌر بالالتزام بسٌاسات وعلى كافة المستخدمٌن تفهم مسئولٌتهم والإقرار 

 .الجامعةب

  وٌتضمن  .التقنً مرتٌن فً العامتتولى الجامعة القٌام بعملٌة تدقٌق على الالتزام

  :التقٌٌم على سبٌل المثال لا الحصر 

 تفقد نظم التشغٌل. 

 اختبار اختراق. 

 تقٌٌم نقاط الضعف التً تعانً منها الحماٌة. 

  كلما أمكن ذلك، ٌجب إجراء اختبار الاختراق وتقٌٌم نقاط الضعف فً الحماٌة لتقٌٌم

 .فعالٌة الضوابط المطبقة

  ٌجب أن لا ٌتم إجراء تدقٌق الالتزام التقنً إلا من قبل شخص مؤهل ومرخص، أو

 .ثل هذا الشخصأن ٌتم التدقٌق تحت إشراف م

 
 تدقٌق نظم المعلومات .3

 محور السٌاسة الهدف من السٌاسة

زٌادة فعالٌة عملٌة تدقٌق نظم 

وتقلٌل التشوٌش الذي / المعلومات

 قد ٌنجم عنها على النظم 

[A.15.3] 

 

  ٌنبغً القٌام بتعقب كل تدقٌق من التدقٌقات على حده بهدف إغلاقه، والقٌام بالإبلاغ

ٌتعلق بالتدقٌق إلى رئٌس الإدارة ذات العلاقة وإدارة الجامعة  عن أي عدم انتظام

 .بذلك

  تكون النتائج التً ٌتوصل إلٌها التدقٌق المخطط له أو العشوائً طبقا لنوع

وعلى المدققٌن تصنٌف (. خطر مرتفع، خطر متوسط، أو خطر منخفض)المخاطر

 . النتائج على أنها غٌر متوافقة مع الإجراء الموثّق أو أنها تمثل قصورا فً النظام

 النظم وفقا لإرشادات محددة لهذا  على الجامعة تقٌٌد وضبط استخدام أدوات تدقٌق

 . الغرض

 ًونظم التطوٌر أو  ، كالبرامج أو ملفات البٌانات،الفصل فٌما بٌن أدوات التدقٌق ٌنبغ

الحٌة، وعدم حفظها فً مكتبة الأشرطة أو فً المناطق المخصصة النظم العاملة 

 .للمستخدمٌن ما لم ٌتم تزوٌدها بمستوٌات إضافٌة من الحماٌة
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  المصطلحاتالمصطلحات
 

 .كل ما ٌمثل قٌمة بالنسبة للمؤسسة Asset الأصل

 .إمكانٌة الوصول والاستخدام من قبل جهة مفوضة Availability التوافر

عدم إتاحة المعلومات أو إفشائها لأشخاص أو جهات أو عملٌات  Confidentiality السرٌة

 .لٌس لدٌها تفوٌض

بما فً ذلك السٌاسات، الإجراءات، وسائل لإدارة المخاطر،  Control الضبط

الإرشادات، الممارسات أو الهٌاكل التنظٌمٌة، والتً قد تكون ذات 

 .طبٌعة إدارٌة، أو تقنٌة، أو قانونٌة

ٌستخدم الضبط أٌضا كمرادف للحماٌة أو اتخاذ : ملاحظة

 . التدابٌر الاحتٌاطٌة

 دلٌل الموظفٌن

 

Employee Hand 

Book 
ومعلومات ٌتوجب على الموظفٌن الالتزام وثٌقة تتضمن تعلٌمات 

 .بها، أو ٌنبغً لهم الرجوع إلٌها بهدف تلبٌة أحكام وشروط عملهم

 توجٌهات

 

Guideline  وصف ٌوضح ما الذي ٌجب القٌام به وكٌفٌة القٌام بذلك، وذلك بغٌة

 .السٌاسات التً نصت علٌهاتحقٌق الأهداف 

 Information تسهٌلات معالجة المعلومات

Processing 

Facilities 

أي نظام لمعالجة المعلومات، أو خدمة أو بنٌة تحتٌة أو الموقع 

 .المادي الذي توجد به هذه التسهٌلات

 Information حماٌة المعلومات

Security 
قد ٌتضمن و. الحفاظ على سرٌة، وسلامة، وتوفر المعلومات

 .والاعتمادٌة، الإنكار، المساءلة، عدم الأصالةخصائص أخرى 

المتعلقة بالحماٌة الحادثة  Information 

Security Event 
، هً واقعة محددة لنظام، خدمة أو شبكة، ذات صلة بالحماٌة حادثة

المعلومات أو  حماٌةتشٌر إلى احتمال حدوث اختراق لسٌاسة 

الإخفاق فً الحماٌة، أو أن تكون حالة غٌر معروفة من قبل قد 

 .بالحماٌةٌكون لها صلة 

 جهة تلقً بلاغات الحوادث

 المتعلقة بالحماٌة

IRC  ًوتتولى مسئولٌة تلقً وتسجٌل كافة حوادث تقنٌة المعلومات الت

 .ٌتم الإبلاغ عنها

الحماٌة فرٌق الاستجابة لحوادث  IRT  مجموعة من العناصر البشرٌة المتأهبة والتً تستجٌب لأٌة حادثة

 .أو انقطاع علمٌات العملطارئة، مثل الكوارث الطبٌعٌة 

 قائد فرٌق الاستجابة لحوادث

 حماٌة المعلومات

IRTL  حماٌة المعلومات لحوادثقائد فرٌق الاستجابة 

 مجموعة من السٌاسات المتعلقة بإدارة حماٌة المعلومات ISMS نظام إدارة حماٌة المعلومات



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
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بعٌد، وٌنقل عبر الشبكة، ومن برنامج ٌتم الحصول علٌه من نظام  Mobile Code كود متنقل

ثم ٌتم تنزٌله وتنفٌذه على نظام محلً دون قٌام الطرف المتلقً 

 .للبرنامج بتركٌبه أو تنفٌذه

 Service-Level اتفاقٌة مستوى خدمة

Agreement 

(SLA) 

اتفاقٌة تم التفاوض بشأنها بٌن طرفٌن أحدهما العمٌل أما الطرف 

 .الثانً فهو مزود الخدمة

  .القصد الكلً والتوجه الذي تعبر الإدارة عنه رسمٌا Policy السٌاسة

 .احتمالٌة حدوث واقعة مقرونة بالآثار المترتبة عن حدوثها Risk الخطر

الاستخدام المنظم للمعلومات بهدف التعرف على المصادر وتقدٌر  Risk Analysis تحلٌل المخاطر

 .حجم الخطر

الخطر تقدٌر  Risk 

Assessment 
 .تحلٌل الخطر وتقٌٌمهل الكلٌة عملٌةال

الخطر تقٌٌم  Risk Evaluation  عملٌة مقارنة الخطر الذي تم تقدٌره مقابل معاٌٌر محددة للمخاطر

 .لتحدٌد أهمٌة الخطر

 Risk إدارة المخاطر

Management 
 .فٌما ٌتعلق بالخطر  بالمؤسسة والتحكمأنشطة منسقة لتوجٌه 

إدارة المخاطر عادة ما تتضمن تقٌٌم الخطر، معالجة : ملاحظة

 .الخطر، قبول الخطر، والإبلاغ عن الخطر

 .عملٌة اختٌار وتنفٌذ تدابٌر للتخفٌف من الخطر Risk Treatment معالجة الخطر

 الطرف الثالث

 

Third Party  الشخص أو الجهة التً تعتبر مستقلة عن الأطراف ذات العلاقة

 .بالموضع مدار الاهتمامالمهتمة 

قد تؤدي إلى إلحاق الضرر وغٌر مرغوب بها،  لحادثةسبب محتمل  Threat التهدٌد

 .بنظام أو بمؤسسة

 تتاحاحد الأصول أو مجموعة منها بحٌث  فً حماٌة نقطة ضعف Vulnerability نقاط ضعف فً الحماٌة

 .إمكانٌة استغلالها من قبل التهدٌدات

 

 

 


