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  هٌكل السٌاسةهٌكل السٌاسة
 الهدف .1

، وللموظفٌن دور هام فٌما ٌتعلق (الجامعة)ٌجب توفٌر الحماٌة الكافٌة لكافة الأصول التابعة لجامعة الملك عبد العزٌز 

بٌان متطلبات حماٌة الأصول التابعة للمدٌرٌة  من الاستغلال، إساءة الاستخدام خلال بحماٌة المعلومات ٌمكن تحقٌقه من 

 . أو المقاولٌن أو الاستشارٌٌن أو الإتلاف المتعمد من قبل الموظفٌن

 النطاق .2
تنطبق هذه السٌاسة على جامعة الملك عبد العزٌز، وعلى كافة الأطراف المعنٌة بما فً ذلك الشركاء، أو الشركات التابعة 

 أو تسهٌلات تعود ملكٌتها/لها، وعلى نظم معالجة البٌانات ونظم ضبط العملٌات التً تحتوي على، أو تستخدم معلومات و

 .للجامعة

المستخدمٌن الذٌن ٌعملون بصورة مباشرة أو غٌرة مباشرة لدى الجامعة، أو / وتسري هذه السٌاسة على كافة الموظفٌن

 .الجهات التابعة لها أو أٌة جهة تقوم بتنفٌذ عمل نٌابة عن الجامعة ٌتضمن استخدام الأصول المعلوماتٌة التابعة لها

 الدور والمسئولٌات .3
 :، نورد فٌما ٌلً قائمة بالأدوار والمسئولٌات المرتبطة بهذه السٌاسة ل التنظٌمً للجامعةبناء على الهٌك

 دور مالك الأصل المعلوماتي .1

 ٌتولى مسئولٌة توفٌر الحماٌة المناسبة، وإدارة وتداول الأصول المعلوماتٌة الحٌوٌة التً تم تكلٌفه بملكٌتها. 

  المعلوماتٌةتحدٌد حقوق دخول المستخدمٌن إلى الأصول. 

 دور الإدارة .2

 ٌة فً بٌئة الجامعة لحماٌة الأصول المعلوماتٌة والبرامج الحٌوٌة للعمل دعم تنفٌذ سٌاسات الحما. 

  ٌة مع المتطلبات القانونٌة والتعاقدٌة للجامعةسٌاسات الحماضمان توافق. 

  طباعة المعلومات الحساسةالموافقة على استخدام كافة نظم المعلومات المستخدمة فً معالجة وتخزٌن أو. 

 الموافقة على السٌاسات الجدٌدة أو على التعدٌلات التً تتم على السٌاسات الحالٌة. 

 دور عمادة تقنية المعلومات .3

  توزٌع وثائق حماٌة المعلومات، بحٌث تحصل الجهات التً تحتاج إلٌها على نسخ منها، أو تمكٌنها من الحصول علٌها

 .اخلٌةعبر موقع على الشبكة الد

 التطبٌقات/ البنٌة التحتٌة وفقا للآلٌات التقنٌة التً حددها فرٌق تصمٌم النظم/ ضمان حماٌة نظم المعلومات. 

  الشبكة /التطبٌقات/ النظم حماٌةمراقبة. 
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 دور إدارة أمن المعلومات .4

 تحدٌد وإدامة سٌاسات حماٌة المعلومات. 

  وتحدٌث هذه الكتٌبات بشكل  مستوى حماٌة المعلومات فً الجامعةإعداد كتٌبات حماٌة المعلومات اللازمة لتعزٌز ،

 .دوري 

 تطبٌق الضوابط الملائمة لحماٌة سرٌة وسلامة وأصالة المعلومات الحساسة. 

 دور إدارة الشؤون الإدارية .5

 تنفٌذ عملٌات تدقٌق وفرز الموظفٌن. 

 إصدار القوانٌن العامة الخاصة بالتوظٌف. 

 تخدمٌن وتدرٌبهمالمساعدة فً توعٌة المس. 

 التعاون مع، أو إبلاغ الأطراف ذات العلاقة، وذلك فً حالة حدوث تغٌٌر على واجبات الموظف، أو إنهاء عقد خدمته. 

 دور الإدارة القانونية .6

  المعلومات مع المتطلبات القانونٌة والتعاقدٌة الحالٌة حماٌةضمان توافق سٌاسات. 

  التً تحتاج إلٌها الإدارات الأخرى لتقدٌم خدماتها بما ٌتوافق تماما مع القوانٌن تقدٌم المشورة القانونٌة الوافٌة

 .والتشرٌعات السارٌة

 اتخاذ الإجراءات اللازمة فٌما ٌتعلق بمقاضاة المشتبه بهم. 

 الالتزام .4
ٌُّد بهذه الوثٌقة إلزامً، وعلى  العزٌز متابعة مدى جامعة الملك عبد بالمكلفٌن  –الإدارات  –كافة القطاعات ٌعتبر التق

، وٌكون الالتزام بنص السٌاسة العامة خاضعا للمراجعة الدورٌة من قبل مدٌر أمن المعلومات . الالتزام بها ضمن أقسامهم

لجنة أمن المعلومات بعمادة تقنٌة المعلومات بالتنسٌق مع الجهات المعنٌة  وسوف ٌتمخض أي انتهاك لهذه السٌاسة عن قٌام

طبقة وٌكون مستوى الإجراءات التأدٌبٌة الم. باتخاذ إجراءات تصحٌحٌة ات الأمنٌة ذات الاختصاصبالجامعة أو الجه

 :وتتضمن هذه الإجراءات، على سبٌل المثال، لا الحصر. الذي تحدده التحقٌقات متلائما مع مستوى الانتهاك

 حجب امتٌازات الدخول إلى الأصول المعلوماتٌة. 

 اء عقد خدمة الموظف، أو تنزٌل مستواه الوظٌفً إلى المستوى الذي تراه الإدارة والموارد إنهأو  جزاءات قد تكون مالٌة

 .مناسبا القانونً والقسمالبشرٌة 

 معاٌٌر الاستثناء .5
وعند الحاجة، ٌمكن التقدم بطلبات الحصول على . تهدف هذا السٌاسة إلى معالجة موضوع متطلبات حماٌة المعلومات

على . رسمٌة، إلى إدارة أمن المعلومات، مع توضٌح مسوغات الاستثناء، والمزاٌا التً قد تنجم عنهاستثناءات، بصورة 

 .أن ٌتم الموافقة علٌها من لجنة امن المعلومات بعمادة  تقنٌة المعلومات

. مرة أخرىتمتد فترة الاستثناء من السٌاسة، لمدة عام واحد كحد أقصى، ومن الممكن أن تتم إعادة مراجعته واعتماده 

على أن لا ٌتم منح استثناء بشأن أي . وعند الضرورة ٌتم الموافقة على منح الاستثناء لثلاث فترات متعاقبة كحد أقصى

 .فترات متعاقبة 3سٌاسة لمدة تزٌد عن 
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 السٌاسات ذات العلاقة .6
 سٌاسة الالتزام 

 ًسٌاسة حماٌة المعلومات 

 سٌاسة التعامل مع حوادث حماٌة المعلومات 

 المالك .7
 مدٌر إدارة أمن المعلومات 

 محور السٌاسة .8
تتولى جامعة الملك عبد العزٌز وضع إجراءات رسمٌة لتوظٌف، واستقالة وإنهاء عقود عمل الموظفٌن، بحٌث تقوم، ومن 

 . خلال برنامج تعرٌف الموظف بالجامعة، بإعداد وعقد دورات توعٌة بأهمٌة حماٌة المعلومات لكافة الموظفٌن

 التوظيفما قبل  .1

 محور السياسة الهدف من السياسة

ضمان أن الموظفٌن والمقاولٌن 

والمستخدمٌن التابعٌن لطرف 

ثالث على دراٌة بمسئولٌاتهم، 

وبأنهم مناسبون للأدوار التً 

ٌجري النظر فً توظٌفهم للقٌام 

بها، والتقلٌل من مخاطر 

السرقة، أو إساءة استخدام 

 التسهٌلات

[A.8.1] 

 

  التً تملكها كافة الأصول على كافة الموظفٌن إدراك مسئولٌتهم فٌما ٌتعلق بحماٌة
 .أو تلك التً تكون فً عهدتها/ جامعة الملك عبد العزٌز و

 محتملة حقٌقٌة أو  أو هجمات على كافة الموظفٌن إبلاغ مدٌرهم المباشر بأٌة تهدٌدات
 .ضمن بٌئة الجامعة

  مسئولٌة تحدٌد مجموعة المهارات اللازمة  داراتالإ -كافة القطاعات ٌتولى مدراء
 .لتفعٌل دور الموظفٌن ضمن الإدارات التابعة لهم

  التنسٌق مع إدارة الشؤون الإدارٌة التأكد من أن  الإدارات -كافة القطاعات على مدراء
إجراءات توظٌف كافة الموظفٌن تنسجم وتتوافق مع السٌاسات والإجراءات المعمول بها 

 .معةفً الجا

  بإجراء تدقٌق على المرشحٌن الشؤون الإدارٌة أو أي طرف ثالث مناسبتقوم إدارة  ،
 .، أو للتعاقد أو للعمل كطرف ثالث مع الجامعةللوظائف

  فً الحالات التً ٌتم فٌها توفٌر الموظفٌن من قبل وكالة توظٌف، فإنه ٌنبغً للعقد
 .فٌما ٌتعلق بالتدقٌق على خلفٌة الموظفٌنالموقع مع هذه الوكالة بٌان مسئولٌات الوكالة 

 إدارة الشؤون الإدارٌة بإعداد مواد تعرٌفٌة مناسبة تعطى للموظفٌن الجدد، وتعمل  تقوم
هذه المواد كدلٌل فٌما ٌتعلق بالمناصب التً سٌشغلونها، وبالضوابط والتدابٌر المتعلقة 

 .بأي من هذه المناصب

 وقبول، التوقٌع على إقرار خطً مفاده بأنهم قد قاموا بقراءة ٌتوجب على كافة الموظفٌن 
 .الجامعةالمعلومات فً  حماٌةسٌاسة 

  المعلومات، وإدراج هذه  حماٌةٌتوجب على كافة الموظفٌن، الالتزام بمسئولٌات
 .الذي تصدره الجامعة المسئولٌات فً دلٌل الموظف

 مات فً كافة العقود المبرمة مع ٌنبغً إدراج مسئولٌات محددة تتعلق بحماٌة المعلو
بما فً ذلك الاستشارٌٌن، أو أي طرف لا ٌكون موظفا وٌقوم بأداء عمل فً )المقاولٌن 

أو  الجامعةوالذٌن سوف ٌتم تمكٌنهم من الدخول إلى معلومات سرٌة أو تخص ( الجامعة
 .تكون ذات طبٌعة حساسة

  على توثٌق القطاعات والإدارات كافة بالتنسٌق مع مدراءإدارة الشؤون الإدارٌة تعمل ،
الأدوار والمسئولٌات ضمن الوصف الوظٌفً بما ٌلبً متطلبات سٌاسة حماٌة 
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 محور السياسة الهدف من السياسة

 .المعلومات

  ٌتضمن الوصف الوظٌفً مسئولٌات محددة فٌما ٌتعلق بحماٌة المعلومات وبما ٌتماشى
 .مع الدور الذي ٌقوم به الموظف

  دراٌة بالظروف الشخصٌة لموظفٌهم أن ٌكونوا على  كافة القطاعات والإداراتعلى
وإبقاء أعٌنهم مفتوحة لملاحظة أٌة تغٌرات سلوكٌة قد تؤدي إلى حدوث انتهاك لحماٌة 

 .المعلومات

  حماٌة ٌجب أن تعمل أحكام وشروط التوظٌف على تحدٌد مسئولٌات الموظف تجاه
 .من خلال اتفاقٌة الحفاظ على السرٌة المعلومات

  توقٌع شروط  الجامعةعلى كافة الموظفٌن والمقاولٌن والأطراف الثالثة المتعاملة مع
 .المهمة وذلك كمؤشر على قبولهم بها/ وأحكام التوظٌف

 وبالإضافة إلى ما ورد بسٌاسات . على كافة الموظفٌن التوقٌع على اتفاقٌة عدم الإفشاء
ذه الاتفاقٌة أن تعمل تحدٌدا على وإجراءات ومعاٌٌر وإرشادات الجامعة، فإنه ٌنبغً له

مطالبة الموظف بوجوب الالتزام بكافة السٌاسات والإجراءات والمعاٌٌر والإرشادات 
 .ذات الصلة

  ٌنبغً أن ٌطلب من الموظفٌن التابعٌن للمقاولٌن أو للوكالات المتعاقد معها من الذٌن
ع على اتفاقٌة الحفاظ على ٌقوم الموظفون التابعون لهم بزٌارة المناطق الحساسة، التوقٌ

 .السرٌة

 

 أثناء التوظيف .2

 محور السياسة الهدف من السياسة

ضمان أن الموظفٌن والمقاولٌن 

والمستخدمٌن التابعٌن لطرف 

ثالث على وعً بالتهدٌدات 

والمسائل التً تتعرض لها 

المعلومات، وبمسئولٌاتهم، 

والتزاماتهم، وبأنهم مؤهلون 

لدعم سٌاسة الحماٌة فً 

أثناء أدائهم لمهام  الجامعة

عملهم الاعتٌادٌة، وتقلٌص 

 الأخطاء البشرٌة

 [A.8.2] 

 

  فٌما إذا -ٌتلقى كافة الموظفٌن، وكذلك المقاولٌن والمستخدمٌن التابعٌن لأطراف ثالثة
تدرٌبا فً مجال التوعٌة بأهمٌة حماٌة المعلومات، بالإضافة إلى  –دعت الحاجة 

تزوٌدهم على أساس منتظم بالتحدٌثات التً تتم على السٌاسات والإجراءات وٌكون لها 
 .صلة بمسئولٌاتهم الوظٌفٌة

  ،تقوم الجامعة بالتأكد من أن كافة الموظفٌن على دراٌة بمتطلبات حماٌة المعلومات
 .بهم على متطلبات وإجراءات الحماٌة المرتبطة بأعمالهموبأنهم ٌتم تدرٌ

  وذلك مرة واحدة فً السنةٌجب أن ٌتلقى كافة الموظفٌن تدرٌبا حدٌثا، بما لا ٌقل عن ،
 .لوضعهم بصورة المستجدات على سٌاسة حماٌة المعلومات فً الجامعة

 الموظفٌن الذٌن تتولى الجامعة، وبهدف ردع الآخرٌن، إٌقاع إجراءات تأدٌبٌة رسمٌة ب
 .ٌصرون على انتهاك سٌاسات حماٌة المعلومات

  ٌنبغً للإجراءات التأدٌبٌة أن تنطوي على معاملة الموظفٌن، الذٌن ٌشك فً قٌامهم
 .بانتهاك الحماٌة، بصورة صحٌحة ومنصفة

  تعمل الجامعة على اتخاذ تدابٌر احتٌاطٌة للفصل بٌن واجبات الموظف بهدف تقلٌص
 . فرص التعدٌل غٌر المصرح به للمعلومات أو إساءة استخدامها

 وفً . ٌجب عدم استخدام تسهٌلات معالجة المعلومات لأغراض لٌست لها صلة بالعمل
 .وفقا للإجراءات التأدٌبٌةحالة اكتشاف أٌة عملٌات تحاٌل فإنه سٌتم التعامل معها 

  على كافة الموظفٌن والمقاولٌن، تفهم مسئولٌتهم فٌما ٌتعلق بسرعة إبلاغ الجامعة، عن
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 محور السياسة الهدف من السياسة

 .بحماٌة المعلوماتأٌة أحداث أو مخاطر ذات صلة 

  التأكد من التحقٌق فً كافة الأنشطة الاحتٌالٌة التً ٌجري  إدارة أمن المعلوماتعلى
 .الإبلاغ عنها

 

 الخدمة أو تغيير الوظيفةإنهاء  .3

 محور السياسة الهدف من السياسة

ضمان أن عملٌة ترك العمل أو 

تغٌٌر الوظٌفة من قبل 

الموظفٌن والمقاولٌن 

والمستخدمٌن التابعٌن لطرف 

صحٌحةثالث تجري بصورة   

[A.8.3] 

 

  تقوم الجامعة بتحدٌد وتخصٌص مسئولٌات وإجراءات إنهاء الخدمة أو تغٌٌر طبٌعة
 .الخدمة، بشكل واضح

  على كافة الموظفٌن والمقاولٌن وموظفً الطرف الثالث إعادة كافة الأصول المعلوماتٌة
 .والمادٌة الموجودة بعهدتهم عند إنهاء الوظٌفة أو العقد

  ٌنبغً أن ٌتم سحب حقوق الدخول إلى المعلومات وتسهٌلات معالجة المعلومات عند
 .التعاقدٌةإنهاء خدمة الموظف أو الاتفاقٌة 

 وفٌما لو دعت  على إدارة أمن المعلومات ، بالتعاون مع إدارة الشؤون الإدارٌة ،
قاموا بإعطاء  وأ،  الحاجة، التأكد من نقل الموظفٌن الذٌن ٌعملون فً وظائف هامة

، إلى مناصب لا ٌستطٌعون من خلالها إلحاق سوى  إنذار بنٌتهم ترك العمل فً الجامعة
 الإدارة وٌمكن أٌضا، وحسب تقدٌر مدٌر. الضرر بأصول الجامعةالحد الأدنى من 

 .منحهم إجازة إجبارٌة
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  المصطلحاتالمصطلحات
 

 .كل ما ٌمثل قٌمة بالنسبة للمؤسسة Asset الأصل

 .إمكانٌة الوصول والاستخدام من قبل جهة مفوضة Availability التوافر

إفشائها لأشخاص أو جهات أو عملٌات عدم إتاحة المعلومات أو  Confidentiality السرية

 .لٌس لدٌها تفوٌض

وسائل لإدارة المخاطر، بما فً ذلك السٌاسات، الإجراءات،  Control الضبط

الإرشادات، الممارسات أو الهٌاكل التنظٌمٌة، والتً قد تكون ذات 

 .طبٌعة إدارٌة، أو تقنٌة، أو قانونٌة

ٌستخدم الضبط أٌضا كمرادف للحماٌة أو اتخاذ : ملاحظة

 . التدابٌر الاحتٌاطٌة

 دليل الموظفين

 

Employee Hand 

Book 
وثٌقة تتضمن تعلٌمات ومعلومات ٌتوجب على الموظفٌن الالتزام 

 .بها، أو ٌنبغً لهم الرجوع إلٌها بهدف تلبٌة أحكام وشروط عملهم

 توجيهات

 

Guideline  وصف ٌوضح ما الذي ٌجب القٌام به وكٌفٌة القٌام بذلك، وذلك

 .السٌاسات التً نصت علٌهابغٌة تحقٌق الأهداف 

تسهيلات معالجة 

 المعلومات

Information 

Processing 

Facilities 

أي نظام لمعالجة المعلومات، أو خدمة أو بنٌة تحتٌة أو الموقع 

 .المادي الذي توجد به هذه التسهٌلات

ماية المعلوماتح  Information 

Security 
قد ٌتضمن و. الحفاظ على سرٌة، وسلامة، وتوفر المعلومات

 .، والاعتمادٌةالإنكار، المساءلة، عدم الأصالةخصائص أخرى 

المتعلقة  الحادثة

 بالحماية

Information 

Security Event 
، هً واقعة محددة لنظام، خدمة أو ذات صلة بالحماٌة حادثة

المعلومات  حماٌةشبكة، تشٌر إلى احتمال حدوث اختراق لسٌاسة 

أو الإخفاق فً الحماٌة، أو أن تكون حالة غٌر معروفة من قبل قد 

 .بالحماٌةٌكون لها صلة 

جهة تلقي بلاغات 

المتعلقة  الحوادث

 بالحماية

IRC تقنٌة المعلومات التً  وتتولى مسئولٌة تلقً وتسجٌل كافة حوادث

 .ٌتم الإبلاغ عنها

 فريق الاستجابة لحوادث

 الحماية

IRT  مجموعة من العناصر البشرٌة المتأهبة والتً تستجٌب لأٌة حادثة

 .طارئة، مثل الكوارث الطبٌعٌة أو انقطاع علمٌات العمل

 قائد فريق الاستجابة لحوادث

 حماية المعلومات

IRTL  حماية المعلومات لحوادثقائد فريق الاستجابة 
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نظام إدارة حماية 

 المعلومات

ISMS مجموعة من السٌاسات المتعلقة بإدارة حماٌة المعلومات 

برنامج ٌتم الحصول علٌه من نظام بعٌد، وٌنقل عبر الشبكة، ومن  Mobile Code كود متنقل

ثم ٌتم تنزٌله وتنفٌذه على نظام محلً دون قٌام الطرف المتلقً 

 .بتركٌبه أو تنفٌذه للبرنامج

 Service-Level اتفاقية مستوى خدمة

Agreement (SLA) 
اتفاقٌة تم التفاوض بشأنها بٌن طرفٌن أحدهما العمٌل أما الطرف 

 .الثانً فهو مزود الخدمة

  .القصد الكلً والتوجه الذي تعبر الإدارة عنه رسمٌا Policy السياسة

 .مقرونة بالآثار المترتبة عن حدوثهااحتمالٌة حدوث واقعة  Risk الخطر

الاستخدام المنظم للمعلومات بهدف التعرف على المصادر وتقدٌر  Risk Analysis تحليل المخاطر

 .حجم الخطر

الخطر تقدير  Risk Assessment تحلٌل الخطر وتقٌٌمهل الكلٌة عملٌةال. 

الخطر تقييم  Risk Evaluation  تقدٌره مقابل معاٌٌر محددة للمخاطر عملٌة مقارنة الخطر الذي تم

 .لتحدٌد أهمٌة الخطر

 .فٌما ٌتعلق بالخطر  بالمؤسسة والتحكمأنشطة منسقة لتوجٌه  Risk Management إدارة المخاطر

إدارة المخاطر عادة ما تتضمن تقٌٌم الخطر، معالجة : ملاحظة

 .الخطر، قبول الخطر، والإبلاغ عن الخطر

 .عملٌة اختٌار وتنفٌذ تدابٌر للتخفٌف من الخطر Risk Treatment معالجة الخطر

 الطرف الثالث

 

Third Party  الشخص أو الجهة التً تعتبر مستقلة عن الأطراف ذات العلاقة

 .المهتمة بالموضع مدار الاهتمام

قد تؤدي إلى إلحاق وغٌر مرغوب بها،  لحادثةسبب محتمل  Threat التهديد

 .بمؤسسةالضرر بنظام أو 

 تتاحاحد الأصول أو مجموعة منها بحٌث  فً حماٌة نقطة ضعف Vulnerability نقاط ضعف في الحماية

 .إمكانٌة استغلالها من قبل التهدٌدات

 

 


