
 والجودة ادارة امن المعلومات –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security Management & Quality 

 

 اقتناء وتطوير نظم المعلومات
Information System Acquisition and Development 

 

 
 Page 1 300-Pol-08-V1.1 2/11/2012 

 

 Pol-08 -300  : الرمز 

 1.1: الاصدار  

 1/1صفحة 

 

  هيكل السياسةهيكل السياسة

 الهدف .1

 النطاق .2

 الدور والمسئوليات .3

 

  

 

 

  

  

  

  

 

 

  

 الالتزام .4



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 2 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/2صفحة 

  

 

 

 معايير الاستثناء .5

 

 

 السياسات ذات العلاقة .6

  

  

  

  

 المالك .7

  

 محور السياسة .8

  

  

التأكد من أن الحماية تمثل 

جزء لا يتجزأ من نظم 

 المعلومات

[A.12.1] 

 

 
 

 
 

 
 

 
 

 
 



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 3 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/3صفحة 

  

  

  

 
 

 

 

  

  

الحيلولة دون حدوث 

الأخطاء في المعلومات أو 

فقدانها أو تعديلها بدون 

تفويض أو إساءة 

 استخدامها في التطبيقات

[A.12.2] 

 

 

 

 
 

 Integrity
 

 
 

 
 

 
 

 
 

 
 

 

  

  

حماية سرية وأصالة 

وسلامة المعلومات عبر 

 استخدام وسائل التشفير

[A.12.3] 

 

 
 

 
 

 Key Management
 



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 4 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/4صفحة 

  

 
 

 
 

 
 

  

  

 ضمان حماية ملفات النظم

[A.12.4] 

 

 
 

 
 

 End-point
 

 
 

 
 

 Configuration
 

 
 

 

 

 Source 
Code 

 
 

 

  

  

إدامة حماية برامج 

 ومعلومات نظم التطبيق

  

 



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 5 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/5صفحة 

  

 [A.12.5] 

 

 

  

 
 

 
 

 

 

 

 

  

  

 
 

 

  

  

تقليص المخاطر الناجمة 

الضعف من استغلال نقاط 

 الفنية

[A.12.6] 

 

 
 

 
 

 Patches
 

 

 

 

 
 

 
 

 
 

 



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 6 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/6صفحة 

  

Patches

 

 

 

 

 

 

 



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 7 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/7صفحة 

  المصطلحاتالمصطلحات
 

 Asset  

 Availability  

 Confidentiality 

 

 Control 

 

 

 

Employee Hand 

Book 

 

 

 

Guideline 

 

 Information 

Processing Facilities  

 Information Security 

 

 Information Security 

Event 

 

 

IRC 

 

 IRT 

 

 

IRTL  

 ISMS 



 والجودة المعلومات أمنادارة  –عمادة تقنية المعلومات 
Deanship of Information Technology – Information Security & Quality Management  

 
 تطوير نظم المعلومات اقتناء و

Information System Acquisition and Development 
 

 
 Page 8 300-Pol-08-V1.1 2/11/2012 

 Pol-08-300  : الرمز 

 1 1.:الاصدار  

 9/8صفحة 

 Mobile Code 

 

 Service-Level 

Agreement (SLA)  

 Policy  

 Risk  

 Risk Analysis 

 

 Risk Assessment  

 Risk Evaluation 

 

 Risk Management 

 

 Risk Treatment  

 

 

Third Party 

 

 Threat 

 

 Vulnerability 

 

 


